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RTU studiju kurss "Kugu datortikli un kiberdrosiba"
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Apjoms dalas un kreditpunktos

2 dalas, 3.0 kreditpunkti

Studiju kursa istenoSanas valodas

LV, EN

Anotacija

Studiju kurss sniedz pamatzinasanas, kas nepiecieSamas kuga virsniekam, lai sekmigi izmantotu
informacijas tehnologijas, datorus, serverus un datortiklus uz kugiem. Tas iepazistina ar
informacijas sisttmu veidiem un to izmantos$anas un problému novér$anas metodém.

Nepilna laika neklatienes studijas tiek organizétas p&c individuali izstradata studiju plana.

Merkis un uzdevumi, izteikti kompetence€s un
prasmes

Studiju kursa mérkis ir sniegt teorgtiskas un praktiskas zinaSanas un iemanas datorzinatnes nozarg,
kas lauj izglitojamajiem izmantot datorus, serverus un datortiklus darba izpildei uz kugiem
atbilstosi STCW konvencija u.c. saistosajos dokumentos noteiktajam prastbam.

Studiju kursa uzdevumi ir attistit prasmi:

— izprast kugu datoru, datortiklu, serveru un periférijas iekartu uzbiives un darbibas
pamatprincipus, ka arT to nozimi un pielietojumu kuga ekspluatacija;

— piemérot kiberdro§ibas principus kuga un u.c. datoru un datortiklu ekspluatacija;

— nosaukt apdraudétas kuga/krasta informacijas sistémas un identificét kiberapdraud&juma riskus;
— rikoties atbilstosi arkartas ricibas planam kiberapdraudgjuma vai datortikla klimes gadijuma;

— identificét klimes datortiklu darbiba un tas novérst sadarbiba ar krasta personalu.

Patstavigais darbs, ta organizacija un uzdevumi

Majasdarbi tiek izstradati planveidigi, sadarbiba ar macibspeku gan praktisko nodarbibu laika, gan
ar1 individualajas konsultacijas. Izstradatos darbus studgjosie prezent€ praktisko nodarbibu laika
vai ieskaites nodarbiba.

Literatira

Obligata / Obligatory:

1. THE GUIDELINES ON CYBER SECURITY ONBOARD SHIPS, ICS, 2021 (https://www.ics-
shipping.org/wp-content/uploads/2021/02/2021-Cyber-Security-Guidelines.pdf)

2. Cyber Security Workbook for On Board Ship Use - 5th Edition 2024, ICS/BIMCO, 2023.

3. Tanenbaum A, Wetherall W.. Computer Networks, Global Edition, 6th Edition, 2021.

Papildu / Additional:

1. Informacijas tehnologijas pamatjédzieni. Latvijas Universitate. 2013.- 154.1pp.

2. K. Veiss, Darbs ar operétajsisttmu Windows un pakotni Microsoft Office, Zvaigzne ABC: Riga,
2013;

3. Christos Kalloniatis. Modern Information Systems. InTech. 2020.

4. Amos Lapidoth. A Foundation in Digital Communication. Publisher: 6. Cambridge University
Press. 2019.

Citi informacijas resursi / Other resource of information:

1. Tehniskas dokumentacijas uzdevumi - LJA-disks: L:\Students\Praktiskie darbi/Tehniska
dokumentacija - 2021.

2. Aprekini un analizes uzdevumi - LJA-disks: L:\Students\Praktiskie darbi/AA - 2021.

3. Prezentacijas uzdevumi - LJA-disks: L:\Students\Praktiskie darbi/Prezentacijas - 2021.

4. Datu Bazes uzdevumi - LJA-disks: L:\Students\Praktiskie darbi/DB/ - 2021.

5. Datortiklu organizacijas uzdevumi - LJA-disks: L:\Students\Praktiskie darbi/Datori- 2021

NepiecieSamas priekszinasanas

Studiju kurss balstas uz informatikas un matematikas macibu programmam, kas iegiitas videja
izglitiba.

Studiju kursa saturs
Saturs Pilna un nepilna laika Nepilna laika
klatienes studijas neklatienes studijas
Kontakt | Patstav. | Kontakt | Patstav.
stundas darbs stundas darbs
1. Informacijas tehnologiju un sistému jédziens un sastavdalas. 2 0 2 0
2. Datoru tikli jiiras transporta. 4 0 4 0
3. Datoru tikli, datoru tiklu topologijas, IT riski. 6 4 6 4
4. Lokalie datoru fikli (LDT). 4 2 4 2
5. Globalie datoru tikli (GDT). 3 2 3 2
6. Datortiklu organizacija, konstrué$ana un administré$ana. 10 16 10 16
7. Datortiklu projektéSanas uzdevumu nostadnes. 13 6 13 6
8. Kiberdrosibas pamati. 6 2 6 2
Kopa: 48 32 48 32




Sasniedzamie studiju rezultati un to vértésana

Sasniedzamie studiju rezultati

Rezultatu vertéSanas metodes

Zinasanas.
Izprot kugu datoru, datortiklu, serveru un periférijas iekartu uzbiives un darbibas pamatprincipus, ka
ari to nozimi un pielietojumu kuga ekspluatacija.

Metodes: diskusija, grupu darbs, situacijas
analize, praktiskais darbs un ta aizstavésana,
majasdarbi, ieskaites darbs (kombingta
forma).

Kritériji: procesu pieejas biitibas un
prieksrocibu, ka ar1 procesu analizes un
uzlaboSanas metozu parzinasana.

Prasmes.
Prot nosaukt apdraudétas kuga/krasta informacijas sistémas un identificét kiberapdraudgjuma riskus.

Metodes: diskusija, grupu darbs, situacijas
analize, praktiskais darbs un ta aizstavésana,
majasdarbi, ieskaites darbs (kombinéta
forma).

Kriteriji: sp&ja ar kritiski izpratni patstavigi un
praktiski izmantot apgiito teoriju un
zinatnisko informaciju, sadarbiba ar citiem
stradat un risinat problémsituacijas.

Kompetences.

— Spgj piemérot kiberdrosibas principus kuga un u.c. datoru un datortiklu ekspluatacija.

— Spgj rikoties atbilstosi arkartas ricibas planam kiberapdraudéjuma vai datortikla klimes gadijuma.
— Spgj identificet klimes datortiklu darbiba un tas noverst sadarbiba ar krasta personalu.

Metodes: diskusija, grupu darbs, situacijas
analize, praktiskais darbs un ta aizstavéSana,
majasdarbi, ieskaites darbs (kombinéta
forma).

Kriteriji: sp&ja formulgt, kritiski analizét un
argumenteti pamatot pienemtos lémumus un
risindgjumus.

Studiju rezultatu veértéSanas kritériji

Kriterijs % no kopgja vertejuma
Grupu darbs, diskusijas, situaciju analizes 10
Stud&josa praktiskais darbs un aizstavéSana 40
Majasdarbi 20
Ieskaites darbs 30
Kopa: 100
Studiju kursa planojums
Dala KP Stundas Parbaudijumi Brivas izvéles parbaudijumi
Lekcijas Prakt d. Laborat leskaite Eksam. Darbs leskaite Eksam. Darbs
. 1.5 0.0 1.5 0.0 *
2. 1.5 0.0 1.5 0.0 *




