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Anotacija

Kiberdrosibas incidents ir notikums, kas apdraud ar datortiklu un informacijas sist€mu starpniecibu
pieejamu datu un pakalpojumu pieejamibu, autentiskumu, integritati vai konfidencialitati. Studiju
kurss paredzets, lai apgiitu kiberdrosibas incidentu parvaldibas pamatus. Tas ietver arT praktiskas
metodes un rikus kiberdrosibas incidentu atklasana un izmeklé$ana. Studiju kurss sniedz
nepiecie$amas zinaSanas ENISA lomai "Kiberdro§ibas incidentu reagé$anas specialists".

Merkis un uzdevumi, izteikti kompetence€s un
prasmes

Kursa mérkis ir sniegt zinaSanas un prasmes par kiberdrosibas incidentiem un to apstradi.
Studiju kursa uzdevumi:

- radit izpratni par kiberdrosibu, iesp&jamiem kiberdrosibas incidentiem un to parvaldibu;
- izskaidrot kiberdro$ibas incidentu rasanas c€lonus;

- radit izpratni par datu avotiem, kuri nepiecieSami veiksmigai kiberdrosibas incidenta
identifikacaijai;

- sniegt ieskatu par auditacijas pierakstu veidiem;

- radit izpratni par tikla datu analizi;

- iemactt eksporteét informaciju no tikla datu pliismas;

- sniegt ieskatu ielausanas noteikSanas/novérSanas sistému darbiba;

- attistlt prasmes veidot automatizacijas procesus drosibas incidentu apstrade;

- attistit prasmes veidot skriptus.

Patstavigais darbs, ta organizacija un uzdevumi

Kiberdrosibas incidentu avotu izp&te. Kiberdrosibas apstrades riku pieietojums. Programmésanas
valodu pielietojums kiberdro$ibas incidentu apstradei.
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NepiecieSamas priekSzinasanas

Pamata zinasanas par serveru un darbstaciju auditacijas pierakstiem.

Studiju kursa saturs
Saturs Pilna un nepilna laika Nepilna laika
klatienes studijas neklatienes studijas
Kontakt | Patstav. | Kontakt | Patstav.
stundas darbs stundas darbs
Kiberdrosibas incidentu parvaldiba. 6 2 0 0
Sist€mu ievainojamibas un to izmanto$anas veidi. 4 3 0 0
Auditacijas pieraksti. 6 7 0 0
Datu pierakstu veidi (Syslog, Json u.c.). 4 9 0 0
Metodes ka uzkrat un apstradat auditacijas pierakstus. 8 6 0 0
Tikla datu informacijas apstrade. 6 6 0 0
Datu eksports no tikla datu plismas. 7 4 0 0
Ielausanas noteik$anas un novér$anas sistémas. 5 5 0 0
Auditacijas pierakstu uzkrasanas un analizes platformas (SIEM, SOC). 6 4 0 0
Kiberdro§ibas incidentu parvaldibas automatizacijai nepiecieSamo skriptu iztrade. 11 14 0 0




Maksliga intelekta pielietoSana dro§ibas notikumu analizei. 5 5 0 0

Kopa: 68 65 0 0
Sasniedzamie studiju rezultati un to vérté$ana
Sasniedzamie studiju rezultati Rezultatu vertesanas metodes
Izprot kiberdro$ibas incidentu parvaldibas galvenos jédzienus un spgj izskaidrot kiberdrosibas Tests un eksamens (zinasanu parbaudes testa
incidentu raSanas c€lonus. forma). Testi ieklaus teor&tiskos un praktiskos

uzdevumiem. Lai veiksmigi nokartotu testus,
ir jaatbild pareizi uz vismaz 70% jautajumu.

Spgj identificet, uzkrat, apstradat un analiz&t datu avotus kiberdrosibas incidenta identifikacijai. Praktiskie darbi, tests un eksamens (zinasanu
parbaudes testa forma). Testi icklaus
teoretiskos un praktiskos uzdevumiem. Lai
veiksmigi nokartotu testus, ir jaatbild pareizi
uz vismaz 70% jautajumu.

Spgj pielietot Ielausanas noteik§anas un noveérsanas sisteémas. Praktiskie darbi, tests un eksamens (zinasanu
parbaudes testa forma). Testi icklaus
teor€tiskos un praktiskos uzdevumiem. Lai
veiksmigi nokartotu testus, ir jaatbild pareizi
uz vismaz 70% jautajumu.

Spgj izveidot skriptus kiberdrosibas incidentu parvaldibas automatizacijai. Praktiskie darbi. Izveidoti vismaz 3 skripti,
kurus var pielietot kiberdrosibas incidentu
pavaldibas automatizacijai.

Studiju rezultatu vértéSanas kritériji

Kritérijs % no kopgja vertejuma
Eksamens 49
Tests 20
Prakstiskais darbs 31
Kopa: 100
Studiju kursa planojums
Dala KP Stundas Parbaudijumi Brivas izvéles parbaudijumi
Lekcijas Prakt d. Laborat leskaite Eksam. Darbs leskaite Eksam. Darbs
1. 5.0 40.0 28.0 0.0 *




