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Anotacija

Maisdienas kiberdrosibas arhitektiira kltist par vienu no kritiski svarigakajiem informacijas
tehnologiju nozares virzieniem, jo organizacijas saskaras ar arvien sarezgitakiem kiberdraudiem.
Kiberdrosibas arhitektiira aptver vislabakas prakses ieteikumus, kas nodroSina strukturétu pieeju
drosu IT sistému projektésanai, ievieSanai un parvaldibai. Sis prakses ietver risku parvaldibu, tiklu
un lietojumprogrammu dro§ibas nodrosinasanu, datu aizsardzibu un kriptografijas risinajumu
integrésanu.

Kiberdrosibas arhitektiiras pielietojums palidz organizacijam standartizet drosibas pasakumus,
optimizet IT resursu parvaldibu un nodro§inat biznesa nepartrauktibu, pat saskaroties ar argjiem un
ieksgjiem apdraudejumiem. Studiju kurss sniedz teor&tisku un praktisku ieskatu kiberdrosibas
arhitektiiras izstrades procesa un pieejamo praktisko riku un sistému apskatu. Tas dod priekstatu,
ka izveidot un nepartraukti uzlabot arhitekttiras modelus, izstradat atbilstosu arhitektiiras
dokumentaciju un specifikacijas, ka ar koordinét kiberdrosibas komponentu drosu izstradi,
integraciju un uzturéSanu saskana ar standartiem un citdm saistitam prasibam.

Studiju kursa tiek apliikoti industrija populari un jauni risinajumi, kas atbalsta droSas IT
infrastruktiiras ievieSanu, sakot no “DevSecOps” principu integréSanu programmattiras izstrade
lidz maksliga intelekta izmanto$anai kiberdraudu analiz€. Ta ietvaros studenti apgiis prasmes
dros$ibas riku ieviesana, lietoSana, infrastruktiiras test€Sana, esosas infrastruktiiras audita procesa
nodro§inasana un ilgtermina kiberdrosibas stratégijas planosana. Studiju kurss ir pielagots
kombingto studiju metodikai, ietverot gan asinhronas, gan sinhronas studiju aktivitates. Beidzot
studiju kursu, studenti biis sagatavoti pielietot iegiitas zinaSanas gan praktiska, gan akadémiska
vidg, ka arT turpinat profesionalo izaugsmi kiberdrosibas arhitektiira izstrade un ievieSana.
Studiju kurss sniedz nepiecie§amas zinasanas ENISA lomai "Kiberdros$ibas arhitektiiras
specialists".

Merkis un uzdevumi, izteikti kompetence€s un
prasmes

Studiju kura mérkis ir veidot prasmes un sagatavot studentus profesionalai darbibai kiberdrosibas
arhitekttiras joma, nodroSinot teorétiskas zinasanas un praktiskas prasmes, kas nepieciesamas, lai
izstradatu, ieviestu un uzturétu drosu, ilgtsp&jigu un efektivu IT infrastruktiiru, vienlaikus atbalstot
organizacijas biznesa mérkus un riska parvaldibas stratgijas.

Studiju kursa uzdevumi:

- radit izpratni par kiberdrosibas arhitektiiras pielietoSanu, lai nodro§inatu organizacijas IT sistému
ilgtermina noturibu un aizsardzibu pret draudiem;

- sniegt zinasanas par starptautiskajiem dro§ibas standartiem;

- veidot prasmi planot un ieviest drosibas risinajumus tikla un lietojumprogrammu Iiment;

- veidot sp&ju prognozet tehnologiju, draudu atfistibu un pielagot organizacijas droSibas arhitekttru
jauniem apdraud@jumiem;

- veidot izpratni par komunikacijas nozimigumu, lai parliecinatu organizacijas vadibu par drosibas
uzlabosanas nepiecieSamibu un kiberdrosibas ieviesanas ieguvumiem;

- attistit sp&ju ieviest un pielietot musdienu drosibas rikus, pieméram, IDS/IPS, VPN, ugunsmiiri,
zurnalfailu parvaldibu un $ifréSanas tehnologijas, drosas IT infrastruktiiras arhitektiiras izveidg;

- iemacit sagatavot arhitektiiras dokumentaciju un specifikacijas;

- veidot sp&ju izstradat sistémas un arhitektiiras, pamatojoties uz iek]autiem drosibas un privatuma
kiberdrosibas principiem (“security and privacy by design”).

Patstavigais darbs, ta organizacija un uzdevumi

Patstavigais darbs tiek planots, lai studenti padzilinatu kursa apgiito materialu un attistitu
praktiskas iemanas. Taja tik ieklauta literatiiras izpéte, tehnologiju pielietosana, projekta izstrade.
Individualais darbs: studenti pilda uzdevumus patstavigi, izmantojot kursa materialus un noraditas
tehnologijas.

Grupu darbs: studenti tiek sadaliti grupas, lai veidotu komandu un realiz&tu izmeklesanas
uzdevumu.




Literattira Obligata/Obligatory:

edition, 2014. ISBN: 978-1849519489
edition, 2011. ISBN: 978-0470626399
Papildu/Additional:

1. Cyber Security Basics: Protect your organization by applying the fundamentals. Author: Don
Franke. Publisher: CreateSpace Independent Publishing Platform, 2016. ISBN: 978-1522952190.
2. Industrial cybersecurity: efficiently secure critical infrastructure systems. Author: Pascal
Ackerman. Publisher: Packt Publishing Ltd, 2017. ISBN: 978-1788395984

3. Introduction to computer networks and cybersecurity. Author: Chwan-Hwa (John) Wu, Auburn
University, J. David Irwin. Publisher: CRC Press; 1st edition, 2013. ISBN: 978-1466572133

4. Kali Linux - Assuring Security by Penetration Testing: Master the Art of Penetration Testing
with Kali Linux. Author:Lee Allen, Tedi Heriyanto, Shakeel Ali. Publisher: Packt Pub Ltd; 2nd ed.

5. Information Security: Principles and Practice. Author: Mark Stamp. Publisher: Wiley; 2nd

1. Essential Cybersecurity Science: build, test, and evaluate secure systems. Author: Josiah
Dykstra. Publisher: O'Reilly Media; 1st edition, 2016. ISBN: 978-1491920947

NepiecieSamas priekszinasanas

Izpratne par datortikla uzbiivi un dazada veida operétajsistému darbibu. Pamata zinasanu limenis
darba ar Linux operétajsistému un izpratne par hipervizoru pielietoSanas iesp&jam.

Studiju kursa saturs
Saturs Pilna un nepilna laika Nepilna laika
klatienes studijas neklatienes studijas
Kontakt | Patstav. | Kontakt | Patstav.
stundas darbs stundas darbs

Kiberdrosibas arhitektliras nozime, misdienu kiberdrosibas izaicinajumi un to ietekme uz IT 8 7 0 0
sisttmam. Kiberdrosibas ieteikumi un laba prakse. Kiberdro$ibas standarti, metodologija un ietvari.
Maksliga intelekta pielietojums kiberdrosibas arhitektiiras izstrade un ievieSana. Sisteému, 6 6 0 0
pakalpojumu un produktu izstrades cikls.
Drosibas arhitektiiras pamatelementi, dro§ibas kontroles un tehnologijas, lietojumprogrammu un 8 6 0 0
tiklu segmentacija. Pieejamie riki un risinajumi.
Kiberdrosibas risku parvaldiba, analize, atbilstiba dazadam prasibam, drosibas politikas izstrade. 8 6 0 0
Pieejamie riki un risinajumi. Konfidencialitates jeb privatumu uzlabojo$as tehnologijas (PET).
Lietojumprogrammu un tikla drosibas principi, lietojumprogrammu un tikla iekartu ievainojamibas, 8 6 0 0
to parvaldiba, dro$ibas prasibu ievie$ana un kontrole. Pieejamie riki un risingjumi.
Drosas datu parraides arhitektiiras izstrade un tehniskie risinajumi, datortikla draudi, 5 8 0 0
kiberuzbrukumi un to noveér$ana. Pieejamie riki un risinajumi.
Operacionala dro§iba un kiberdro$ibas arhitektiiras uzraudziba, Zero Trust arhitektiiras princips. 5 6 0 0
Datu drosiba un §ifréSanas metodes, rezerves kopiju veidoSanas stratégija. Pieejamie riki un 6 0 0
risinajumi.
Incidentu parvaldiba un reagéSana, incidentu parvaldibas process, incidentu atklasana un analize, 6 6 0 0
incidentu parvaldibas riki un tehnologijas. Kiberdro§ibas prasibu zinojuma izveido$ana.
Makondatosanas un lokalo hipervizoru drosiba, dro§ibas izaicinajumi un piekluves aizsardzibas, 6 6 0 0
kontroles veidi.
Drosibas un veiktspgjas prasibu nozime IT iepirkumos, tai skaita nefunkcionalo prasibu definé$ana 2 2 0 0
kiberdrosibas iepirkumos.

Kopa: 68 65 0 0

Sasniedzamie studiju rezultati un to vértésana

Sasniedzamie studiju rezultati

Rezultatu verté$anas metodes

Spgj identificet un analizeét misdienu kiberdrosibas izaicinajumus un to ietekmi uz IT sistémam, ka
arT 1zvertét kiberdros§ibas arhitektiiras nozimi organizacijas stratégiskaja attistiba.

Izpilditi praktiskie uzdevumi. Tests par
atbilsto$ajam témam. Tests ieklaus jautajumus
no teoretiskas un praktiskas dalas. // Lai
veiksmigi nokartotu testu, ir jaatbild pareizi
uz vismaz 70% jautdjumu. Lai praktiskie
uzdevumi tiktu ieskaititi, jabiit iesniegtai
uzdevuma izpildes atskaitei ar izpilditiem
visiem uzdevuma nosacijumiem.

Spgj izveidot un ieviest dro§ibas arhitektiiras risinajumus, izmantojot maksliga intelekta un
automatizacijas tehnologijas, lai efektivi novérstu kiberdraudus.

Izpilditi praktiskie uzdevumi. Tests par
atbilsto$ajam temam. Tests ieklaus jautajumus
no teorétiskas un praktiskas dalas. // Lai
veiksmigi nokartotu testu, ir jaatbild pareizi
uz vismaz 70% jautdgjumu. Lai praktiskie
uzdevumi tiktu ieskaititi, jabtt iesniegtai
uzdevuma izpildes atskaitei ar izpilditiem
visiem uzdevuma nosacijumiem.

Spgj konsultét jautdjumos, kas saistti ar kiberdrosibas arhitektiiras ieviesanu un parvaldibu.

Grupu darbs, eksamens (zinasanu parbaudes
testa forma). Tests ieklaus jautajumus no
teorétiskas un praktiskas dalas. // Lai
veiksmigi nokartotu testu, ir jaatbild pareizi
uz vismaz 70% jautdjumu. Lai veiksmigi
nokartotu grupu darbu ir jaizpilda visi grupu
darba izpildes nosacijumi un japrezente darba
saturu.




Izprot dro§ibas arhitekttiras pamatelementus, dro§ibas kontroles un tehnologijas, ka arT tikla un
lietojumprogrammu segmentacijas principus, lai izveidotu integrétus dro§ibas risinajumus.

Izpilditi praktiskie uzdevumi. Tests par
atbilsto$ajam temam. Tests ieklaus jautajumus
no teorétiskas un praktiskas dalas. // Lai
veiksmigi nokartotu testu, ir jaatbild pareizi
uz vismaz 70% jautdjumu. Lai praktiskie
uzdevumi tiktu ieskaititi, jabut iesniegtai
uzdevuma izpildes atskaitei ar izpilditiem
visiem uzdevuma nosacijumiem.

Spg&j nodrosinat makondatoSanas un lokalo hipervizoru drosibu, identificgjot piekluves aizsardzibas
un kontroles metodes, lai risinatu drosibas izaicindgjumus.

Izpilditi praktiskie uzdevumi. Tests par
atbilstoSajam témam. Tests ieklaus jautajumus
no teorétiskas un praktiskas dalas. // Lai
veiksmigi nokartotu testu, ir jaatbild pareizi
uz vismaz 70% jautdjumu. Lai praktiskie
uzdevumi tiktu ieskaititi, jabt iesniegtai
uzdevuma izpildes atskaitei ar izpilditiem
visiem uzdevuma nosacijumiem.

Izprot kiberdro$ibas komponentu izstradi, integraciju un uzturéSanu, nodrosinot kiberdrosibas
specifikacijas.

Izpilditi praktiskie uzdevumi. // Lai praktiskie
uzdevumi tiktu ieskaititi, jabiit iesniegtai
uzdevuma izpildes atskaitei ar izpilditiem
visiem uzdevuma nosacijumiem.

Spgj risinat kiberdrosibas incidentus, parvaldit incidentu identificé$anu un analizi, ka arT pielietot
efektivus incidentu parvaldibas rikus un tehnologijas.

Izpilditi praktiskie uzdevumi. Tests par
atbilsto$ajam temam. Tests ieklaus jautajumus
no teorétiskas un praktiskas dalas. Grupu
darbs. // Lai veiksmigi nokartotu testu, ir
jaatbild pareizi uz vismaz 70% jautajumu. Lai
praktiskie uzdevumi tiktu ieskaititi, jabt
iesniegtai uzdevuma izpildes atskaitei ar
izpilditiem visiem uzdevuma nosacijumiem.
Lai veiksmigi nokartotu grupu darbu ir
jaizpilda visi grupu darba izpildes nosacTjumi
un japrezenté darba saturu.

Studiju rezultatu vertéSanas kritériji

Kriterijs % no kopgja vertejuma
Teorétisko zinasanu parbaude (tests, grupu darbs) 20
Praktisko uzdevumu izpilde 30
Kursa nosléguma parskata izveide 20
Eksamens 30
Kopa: 100
Studiju kursa planojums
Dala KP Stundas Parbaudijumi Brivas izvéles parbaudijumi

Lekcijas Prakt d. Laborat leskaite Eksam. Darbs leskaite Eksam. Darbs

1. 5.0 34.0 34.0 0.0 *




