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Anotacija

Studiju kurss ir veidots, lai studentiem sniegtu visaptverosu izpratni par digitalas izmekleSanas
procesiem un to pielietojumu miisdienu kiberincidentu parvaldiba. Studiju kurss ietver galvenos
digitalas izmekl€Sanas aspektus, sakot no pieradijumu iegtiSanas un analizes lidz incidentu
dokumentg8anai un risinajumu ievieSanai. Tas balstas uz starptautiski atzitam metodologijam,
pieméram, NIST un SANS, lai nodrosinatu sistematisku pieeju kiberapdraudéjumu identificesanai
un novérsanai. Studenti apgiis gan teorétisko bazi par tikla un resursdatoru datu vaksanu un analizi,
gan attistis praktiskas iemanas, stradajot ar dazadiem rikiem.

Studiju kursa ietvaros tiks apskatiti buitiski temati, pieméram, tikla un resursdatoru pieradijumu
ieglisana, digitalas izmekl&Sanas juridiskie aspekti, uzbrukumu izmekl€$ana un incidentu
parvaldiba, izmantojot kiberdro§ibas modelus. Studenti tiks iesaistiti realistiskas situacijas, lai
simul&tu un analiz&tu dazadu incidentu izmekl€Sanas procesu no sakuma lidz beigam, veidojot
strukturétus incidentu parskatus un sniedzot praktiskas rekomendacijas organizacijas drosibas
uzlabosanai.

Studiju kurss ir Tpasi veérsts uz to, lai studentiem attistitu sp&jas efektivi risinat sarezgitas
problémas, vadit izmeklg$anas procesu un pielietot proaktivas pieejas, lai identificEtu un noverstu
potencialos draudus. Tiek uzsvérta spgja darboties komanda un prezentét rezultatus tehniskai
komandai un uzpémuma vadibai. Beidzot studiju kursu, studenti biis sagatavoti pielietot iegtitas
zinaSanas gan praktiska, gan akadémiska vidg, ka arT turpinat profesionalo izaugsmi kiberdrosibas
un digitalas izmeklesanas joma. Studiju kurss ir pielagots kombingto studiju metodikai, ietverot
gan asinhronas, gan sinhronas studiju aktivitates.

Studiju kurss sniedz nepiecieSamas zinasanas ENISA lomai "Digitalas izmekl&Sanas
(kriminalistikas) specialists".

Merkis un uzdevumi, izteikti kompetencés un
prasmeés

Studiju kursa mérkis ir veidot studentiem prasmes, izpratni un kompetences kiberincidentu
identific€sana, analiz€, un efektiva risinasana, izmantojot digitalas izmeklg$anas principus un
tehnologijas.

Studiju kursa uzdevumi:

- radit izpratni par digitalas izmekléSanas lomu un tas pielietojumu incidentu fiksé$ana;

- veidot prasmes juridisku un tehnisku aspektu digitalo pieradijumu vaksana un izmantoSana;
- iemacit identific&t, vakt un analiz&t tikla un resursdatoru pieradijumus, izmantojot atbilstosus
rikus un metodologijas;

- iemacit strukturét incidentu parskatus un pamatot rekomendacijas turpmakiem drosibas
pasakumiem;

- veidot prasmes proaktivi analizét un atklat potencialus draudus, izmantojot digitalas
izmekl€Sanas un incidentu parvaldibas metodes;

- radit izpratni par digitalo izmekl&$anu, koordingjot komandas darbu un komunikaciju ar
ieinteresétajam pusém;

- veidot sp&ju identificét, atgtit, dokumentét un analiz&t digitalos pieradijumus;

- veidot prasmes sistematiski un deterministiski dokumentet, zinot un iepazistinat ar digitalas
kriminalistikas analizes konstatéjumiem un rezultatiem.

Patstavigais darbs, ta organizacija un uzdevumi

Patstavigais darbs tiek planots, lai studenti padzilinatu studiju kursa apgiito materialu un attistitu
praktiskas iemanas. Taja tick ieklauta literatiiras izp&te, tehnologiju pielieto$ana, projekta izstrade.
Individualais darbs: studenti pilda uzdevumus patstavigi, izmantojot kursa materialus un noraditas
tehnologijas.

Grupu darbs: studenti tiek sadaliti grupas, lai veidotu komandu un realiz&tu izmeklesanas
uzdevumu.
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NepiecieSamas priekszinasanas

Izpratne par datortikla uzbiivi un dazada veida operétajsistému darbibu. Pamata zinasanu Itmenis
darba ar Linux operétajsistému un izpratne par hipervizoru pielietoSanas iespéjam.

Studiju kursa saturs
Saturs Pilna un nepilna laika Nepilna laika
klatienes studijas neklatienes studijas
Kontakt | Patstav. | Kontakt | Patstav.
stundas darbs stundas darbs

Ievads kiberdro§iba, digitalaja izmekl&é$ana un kiberdro§ibas incidentu parvaldiba. 8 8 0 0
Digitalas izmeklesanas pieradijumu iegtisana, fiks€Sana (tikla iekartas un resursdatori) un 9 8 0 0
pielietojamie riki. Digitalas kriminalistikas ieteikumi un laba prakse.
Digitalas kriminalistikas analizes procediiras. Digitalas izmekl&Sanas pieradijumu izvert&jums (tikla 9 8 0 0
iekartas un resursdatori) un pielietojamie riki.
Incidentu analizes metodologijas, pielietojamie riki un kiberdraudi. 6 6 0 0
Dazadu sistému failu sistému, Zurnalfailu, sistémas konfiguracijas analize un pielietojamie riki. 8 8 0 0
Maksliga intelekta pielietojums digitalas izmekl&$anas procesa. 4 3 0 0
Infrastruktiiras aizsardzibas veidi (datorsistému ievainojamiba, operétajsistému drosiba, datortiklu 8 8 0 0
dro$iba), tehnologijas un pielictojamie riki.
Incidentu parskatu sagatavoSana un pielietojamie riki. 4 4 0 0
Incidentu pieradijumu prezenté$ana un notikumu rekonstrukcija. 4 0 0
IT parvaldibas riku ievieSana digitalas izmekl&$anas procesa uzlaboSanai. Ar kiberdrosibu saistiti 8 8 0 0
sertifikati.

Kopa: 68 65 0 0

Sasniedzamie studiju rezultati un to vérté¥ana

Sasniedzamie studiju rezultati

Rezultatu vertéSanas metodes

Spgj izskaidrot ar digitalas izmekleSanas procesu saistitas darbibas, izklastit/izskaidrot digitalos
pieradijumus vienkar$a un viegli saprotama veida.

Izpilditi praktiskie uzdevumi. Tests par
atbilstoSajam t€mam. Tests ieklaus jautajumus
no teorétiskas un praktiskas dalas. // Lai
veiksmigi nokartotu testu, ir jaatbild pareizi
uz vismaz 70% jautdjumu. Lai praktiskie
uzdevumi tiktu ieskaititi, jabt iesniegtai
uzdevuma izpildes atskaitei ar izpilditiem
visiem uzdevuma nosacijumiem.

Spgj efektivi pielietot apgutas tehnologijas digitalas izmekl&Sanas procesa.

Izpilditi praktiskie uzdevumi. Tests par
atbilsto$ajam témam. Tests ieklaus jautajumus
no teorétiskas un praktiskas dalas. // Lai
veiksmigi nokartotu testu, ir jaatbild pareizi
uz vismaz 70% jautajumu. Lai praktiskie
uzdevumi tiktu ieskaititi, jabilit iesniegtai
uzdevuma izpildes atskaitei ar izpilditiem
visiem uzdevuma nosacijumiem.

Spgj konsultét jautajumos, kas saistiti ar digitalas izmekl&$anas procesu un datu iegtiSanas procesu.

Grupu darbs, eksamens (zinasanu parbaudes
testa forma). Tests ieklaus jautajumus no
teorétiskas un praktiskas dalas. // Lai
veiksmigi nokartotu testu, ir jaatbild pareizi
uz vismaz 70% jautdgjumu. Lai veiksmigi
nokartotu grupu darbu ir jaizpilda visi grupu
darba izpildes nosacijumi un japrezenté darba
saturu.

Sp&j ieviest un uzturét apgttas tehnologijas dazada veida industriju uzpémumos.

Izpilditi praktiskie uzdevumi. Tests par
atbilstoSajam témam. Tests ieklaus jautajumus
no teorétiskas un praktiskas dalas. // Lai
veiksmigi nokartotu testu, ir jaatbild pareizi
uz vismaz 70% jautdjumu. Lai praktiskie
uzdevumi tiktu ieskaititi, jablt iesniegtai
uzdevuma izpildes atskaitei ar izpilditiem
visiem uzdevuma nosacijumiem.

Spgj risinat problémsituacijas, kuras nepiecieSams izmantot dazada veida digitalas izmekl€Sanas
pieejas.

Izpilditi praktiskie uzdevumi. Tests par
atbilsto$ajam témam. Tests ieklaus jautajumus
no teorétiskas un praktiskas dalas. // Lai
veiksmigi nokartotu testu, ir jaatbild pareizi
uz vismaz 70% jautajumu. Lai praktiskie
uzdevumi tiktu ieskaititi, jabilit iesniegtai
uzdevuma izpildes atskaitei ar izpilditiem
visiem uzdevuma nosacijumiem.

Spgj izstradat un pazinot detalizétus un pamatotus izmekl&$anas zinojumus.

Grupu darbs. // Lai veiksmigi nokartotu grupu
darbu ir jaizpilda visi grupu darba izpildes
nosacijumi un japrezenté darba saturu.

Studiju rezultaty vértéSanas kritériji

Kritérijs

% no kopgja vertejuma

Teorétisko zinasanu parbaude (tests, grupu darbs) 20
Praktisko uzdevumu izpilde 30
Kursa nosléguma parskata izveide 20

Eksamens

30




Kopa: 100
Studiju kursa planojums
Dala KP Stundas Parbaudijumi Brivas izvéles parbaudijumi
Lekcijas Prakt d. Laborat leskaite Eksam. Darbs leskaite Eksam. Darbs
1. 5.0 34.0 34.0 0.0 *




