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Anotacija

Kiberdrosibas izglitiba ir personu un organizaciju apmacibas process, ka aizsargat sevi no
kiberdraudiem un uzbrukumiem. Ta ]Jauj uzlabot cilvéku kiberdros$ibas zinasanas, prasmes un
kompetences, tadgjadi veicinot sapratni par digitalo resursu un personiskas informacijas
aizsardzibu. Miisdienas kiberdrosibas izglitiba ir japielago konkrétajai izglitojamo mérkauditorijai.
Studiju kursa tiek apgiiti kiberdrosibas pamati un labas prakses, kiberdrosibas izglitibas metodes
un izglitibas metodikas izveide. Studiju kurss sniedz nepiecieSamas zinaSanas ENISA lomai -
kiberdroSibas izglitibas specialists.

Merkis un uzdevumi, izteikti kompetenceés un
prasmes

Studiju kursa mérkis ir sniegt zinaSanas un prasmes par kiberdrosibas izglitibas metodikas izveidi
uznémuma kiberdrosibas kompetences celsanai.

Studiju kursa uzdevumi:

- radit izpratni par kiberdrosibas galvenajiem jeédzieniem;

- attistit sp&ju identificét mérkauditorijai svarigos uznémuma kiberdrosibas draudus un
ievainojamibas;

- radit prasmes identificét mérkauditorijai nepiecieSamas kiberdrosibas zinasanas un atbilstoSus
macibu resursus;

- veidot izpratni un sp&ju identificét auditorijai atbilstosas kiberdrosibas izglitibas metodes;

- radit prasmi izstradat atbilstoSus kiberdrosibas zinasanu parbaudes uzdevumus;

- veidot prasmi izstradat un istenot kiberdro$ibas macibu programmas;

- radit prasmi izstradat macibas novértéSanas programmas.

Patstavigais darbs, ta organizacija un uzdevumi

Patstavigais darbs sastav no referata izstrades, kas ietver uznémuma kiberdrosibas draudu un
ievainojamibu identific€Sanu, kiberdrosibas izglitibas metozu izveli un macibu metodikas izstradi.
Tas paredz ari izstradatas izglitibas metodikas aprobaciju studiju kursa biedru macisSana.
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NepiecieSsamas priek$zinaSanas

Nav nepiecieSamas priek$zinasanas.

Studiju kursa saturs
Saturs Pilna un nepilna laika Nepilna laika
klatienes studijas neklatienes studijas
Kontakt | Patstav. | Kontakt | Patstav.
stundas darbs stundas darbs
Ievads kiberdrosiba. 6 4 0 0
Kiberdros§ibas apdraud&jumi un ievainojamibas. 8 8 0 0
Kiberhigiéna. 8 10 0 0
Incidentu parvaldiba un komunikacija. 8 4 0 0
Kiberdros§ibas normativie un tiesibu akti. 6 4 0 0
Ievads kiberdro§ibas izglitibas metodgs. 8 6 0 0
Alternativas kiberdro§ibas izglitibas metodes. 8 5 0 0
Digitalas platformas kiberdro$ibas izglitibai. 8 6 0 0
Ievads kiberdrosibas izglitibas metodikas izstradg. 8 20 0 0
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68 67 0 0

Sasniedzamie studiju rezultati un to vérté¥ana

Sasniedzamie studiju rezultati

Rezultatu vertéSanas metodes

Izprot kiberdrosibas galvenos jédzienus.

Zinasanu parbaudes tests un eksamens
(zinasanu parbaudes testa forma). Tests
ieklauj teorétisku zinaSanu parbaudi //
Veiksmigai testa nokarto$anai jaatbild pareizi
uz 70% jautajumu.

Spgj patstavigi identificét uznémuma kiberdrosibas draudus un ievainojamibas.

Praktiskie darbi nodarbibas. Individualie un
grupas darbi. Referats. Eksamens (zinasanu
parbaudes testa forma), kas ieklauj jautajumus
no teorétiskas un praktiskas dalas. //
Patstavigi identificéti vismaz 70% no
lietojuma gadijumam atbilstoSiem
kiberdrosibas draudiem un ievainojamibam.
Veiksmigai testa nokartoSanai jaatbild pareizi
uz 70% jautajumu.

Spgj patstavigi identificét uznémuma darbiniekiem nepiecie$amas kiberdrosibas zinasanas.

Praktiskie darbi nodarbibas. Individualie un
grupas darbi. Referats. / Patstavigi defingtas
darbiniekiem nepiecieSamas kiberdrosibas
kompetences, atbilstosi identificétajiem
uznémuma kiberdrosibas riskiem un
darbinieku lomam uznémuma.

Spgj izveleties atbilstosas kiberdrosibas izglitibas metodes un resursus.

Grupu darbs, referats. Eksamens (zinasanu
parbaudes testa forma), kas ieklauj jautajumus
no teorétiskas un praktiskas dalas. //
Patstavigi izstradatas intervijas ar
kontroljautajumiem. Balstoties uz intervijas
atbildém un nepieciesamajam kiberdrosibas
zinasanam, izstradats kiberdrosibas izglitibas
metozu un resursu salidzinosa analize un
izvele. Veiksmigai testa nokartosanai jaatbild
pareizi uz 70% jautdgjumu.

Spgj izstradat un istenot kiberdrosibas izglitibas metodiku.

Praktiskais darbs nodarbiba. // Patstavigi
izstradats kiberdrosibas izglitibas metodikas
modelis, kas ieklauj nepiecieSamas
kiberdrosibas zinasanas, kompetences un
izveletas macibu metodes. Izglitibas
metodikas pielietojums Tsas nodarbibas
vadiSanai kursa biedriem.

Spgj izstradat un veikt kiberdrosibas kompetencu novertesanu.

Referats. // Patstavigi izstradats kiberdrosibas
kompetencu noveértésanas modelis, kas ieklauj
novertesanas kriterijus un raditajus, kas ir
pielietots nodarbibas vadiSanas laika un kur§
ir novertets referata ietvaros.

Sp&j motivet un iedrosinat cilvekus.

Praktiskais darbs nodarbiba. // Pozitivas
atsauksmes no kursa biedriem un macibspéka
1sas nodarbibas patstavigas vadiSanas laika.

Studiju rezultatu vértéSanas kritériji

Kriterijs % no kopgja vertejuma
Eksamens 40
Referats 30
Praktiskais darbs 30
Kopa: 100
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