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Nosaukums Kiberdrosibas risku parvaldiba

Studiju kursa statuss programma Obligatais/Ierobezotas izvéles

Atbildigais macibspeks Andrejs Romanovs - Doktors, Asociétais profesors

Macibspéks Rita Pirta - Doktors, Docents

Apjoms dalas un kreditpunktos 1 dala, 6.0 kreditpunkti

Studiju kursa Tstenosanas valodas LV, EN

Anotacija Studiju kurss paplaSina zinaSanas par kiberdro$ibas parvaldibas pamatprincipiem, ka art riska

parvaldibas un atbilstibas aspektiem, kas ir buitiski publiskas parvaldes vaditajiem. Studiju kursa
iesp&jams iegiit zinaSanas par stratégiskajiem principiem un taktiskajiem risinajumiem, kas
nepiecieSami publiskas parvaldes informacijas sistému un datu aizsardzibai no kiberdraudiem.

Merkis un uzdevumi, izteikti kompetencés un  |Studiju kursa mérkis ir veidot izpratni par kiberdrosibas parvaldibas pamatprincipiem, lai
prasmes nodro§inatu organizacijas darbibas nepartrauktibu.

Studiju kursa uzdevumi:

- veidot izpratni par kiberdro§ibas pamatprincipiem un definicijam;

- veidot prasmes vadit un parvarét kiberdrosibas riskus;

- veidot izpratni par kiberdrosibas politikas un strat€giju veidoSanu un ieviesanu;

- veidot izpratni par publiskas parvaldes vaditaju lomu kiberdro$ibas nodro§inasana.

Patstavigais darbs, ta organizacija un uzdevumi |Patstavigas studijas ietver darbu ar obligato un ieteicamo literatiiru, e-studiju materialiem, e-
resursiem, sakotn&jo izp&ti par organizacijas kiberdroSibas stavokli.

Literattira Obligata / Obligatory:

1. Brian R. Johnson, Patrick J. Ortmeier. Introduction to Security: Operations and Management Sth
edition Pearson IT, 2018. 400 pp.

2. Ryan Ellis, Vivek Mohan Rewired: Cybersecurity Governance, John Wiley & Sons, 2019
Papildu / Additional:

1. Donavon Johnson, Leadership Fundamentals for Cybersecurity in Public Policy and
Administration. Lessons for the Global South 1st edition, Routledge, 2025

2. Tony Campbell. Practical Information Security Management: A Complete Guide to Planning
and Implementation Apress, 2016. 253 pp.

3. Don Franke. Cyber Security Basics: Protect your organization by applying the fundamentals
Create Space Independent Publishing Platform, 2016. 101 pp.

4. European Network and Information Security Agency (ENISA). Methodological materials of the
ENISA https://www.enisa.europa.eu/ 2012-2023

5. ISO/IEC 27002:2022. Information security, cybersecurity and privacy protection—Information
security controls

6. Mark S. Merkow, Jim Breithaupt. Information Security: Principles and Practices 2nd Edition
Pearson IT, 2014. 368 pp. Chpt.2-5.

7. Michael E. Whitman, Herbert J. Mattord. Principles of Information Security 6th Edition
Cengage Learning, 2019

8. Michael E. Whitman, Herbert J. Mattord. Management of Information Security 6th Edition
Cengage Learning, 2019

9. William Stallings. Effective Cybersecurity: A Guide to Using Best Practices and Standards
Addison-Wesley Professional, 2019. 800 pp. Chpt.2,6,15,17.

NepiecieSamas priekszinasanas PamatzinaSanas par organizaciju vadibas procesiem, struktiiru un funkcijam. Vaditaja pieredze
publiskaja parvaldg.
Studiju kursa saturs
Saturs Pilna un nepilna laika Nepilna laika
klatienes studijas neklatienes studijas
Kontakt | Patstav. | Kontakt | Patstav.
stundas darbs stundas darbs
Kiberdrosibas biitiba un izaicinajumi misdienas. Standarti (NIST, ENISA, ISO 27001 u.c.). 4 4 2 6
Kiberdrosibas parvaldiba: kiberdrosibas organizacija, kiberdrosibas dazadie aspekti un resursi to 12 24 6 30
parvaldibai.
Kiberdrosibas stratégija un labas prakses piemeéri. 12 24 4 32
Kiberdrosibas risku parvaldiba. 16 20 6 30
Informacijas tehnologiju incidentu un krizes vadiba. 12 18 10 20
Nakotnes tendences un izaicinajumi kiberdrosiba. 8 6 2 12
Kopa: 64 96 30 130

Sasniedzamie studiju rezultati un to vérté¥ana

Sasniedzamie studiju rezultati Rezultatu vertéSanas metodes

Izprot kiberdrosibas bitibu, terminologiju un standartus. Eksamens — individualais kursa projekts
kiberdrosibas incidenta vadiba.




Spgj izvertet riskus, situacijas un izdarit patstavigus secinajumus par kiberdrosibas parvaldibas Individualais darbs — gadijuma analize,
metodologiju izmanto$anu. organizacijas kiberdrosibas situacijas
raksturojums.

Grupu darbi - gadijumu analize, organizacijas
kiberdrosibas stratégijas un risku izveértejums.
Prezentacija.

Eksamens — individualais kursa projekts
kiberdroSibas incidenta vadiba.

Spgj izskaidrot kiberdrosibas stratégiju, metodologijas un piemérojamos standartus. Grupu darbi - gadijumu analize, organizacijas
kiberdrosibas stratégijas un risku izvertéjums.
Prezentacija.

Eksamens — individualais kursa projekts
kiberdrosibas incidenta vadiba.

Izprot organizacijas vaditaja lomu kiberdro§ibas nodro§inasana. Eksamens — individualais kursa projekts
kiberdrosibas incidenta vadiba.

Studiju rezultatu verteSanas kriteriji

Kriterijs % no kopgja vertejuma
Individualais darbs 30
Grupu darbi 30
Eksamens 40
Kopa: 100
Studiju kursa planojums
Dala KP Stundas Parbaudijumi
Lekcijas Prakt d. Laborat Ieskaite Eksam. Darbs
1. 6.0 32.0 32.0 0.0 *




