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Anotacija

Studiju kursa tiek aplukoti informacijas sistému drosibas jédzieni, pamatprincipi, apdraud&jumu
veidi un speciali risindjumi informacijas sistému drosibas uzlabosanai. Tiek apliikoti starptautiskie
un Latvijas normativie akti un standarti IT dro§ibas joma, ka ari dro$ibas lidzeklu tehnologiskie
risindgjumi. Studiju kursa apliikotie IT drosibas pamatprincipi noder€s IT konsultanta darba, ka arT
sistému projektesana, uzturésana, uzlabosana un drosibas incidentu analizg.

Merkis un uzdevumi, izteikti kompetences un
prasmes

Studiju kursa mérkis ir sniegt zinaSanas informacijas sisteému drosiba, kiberdrosiba; sagatavot
specialistus ar kompetencém informacijas sistému drosibas analizé un dro§ibas risku vadiba.
Studiju kursa galvenie uzdevumi:

- attTstit prasmes identificét informacijas sistému realas problémas, analizet to sareZgitibu un
novertet risingjumu variantus;

- iemactt identificét IT drosibas riskus un izvél&ties piemérotus drosibas lidzeklus risku
mazinasanai, sekot jaunakajai nozares informacijai.

Patstavigais darbs, ta organizacija un uzdevumi

P&c lekcijas studentiem ir jaizpilda 1ss tests par lekcijas tému. Semestra laika studentiem majas_
jaizpilda un jaiesniedz ORTUS e-studiju vidé divi praktiskie darbi un kursa nobeiguma darbs. Sie

darbi ir jaaizstav seminaros vai konsultacijas.
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1. Jean Andrews, Joy Dark, Jill West. CompTIA A+ Core 2 Exam Guide to Operating Systems
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2. John R. Vacca. Computer and Information Security Handbook. Elsevier, 2017, ISBN 978-0-12-
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f=false (13.10.2024).
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Papildu/Additional:

1. Designing an Authentication System: a Dialogue in Four Scenes -
https://web.mit.edu/kerberos/dialogue.html (13.10.2024).

2. Kerberos — https://web.mit.edu/kerberos/, https://learn.microsoft.com/en-us/windows-
server/security/kerberos/kerberos-authentication-overview (13.10.2024).

3. Attacking Network Protocols; No Starch Press; 1 edition (2017); ISBN: 1593277504
(13.10.2024).

4. (ISC) 2 CISSP Certified Information Systems Security Professional Official Study Guide (Isc
Official Study Guides; Sybex; 8th edition (2018); ISBN: 1119475937.

5. Wenliang Du. Computer Security: A Hands-on Approach. 2019, ISBN 1733003908,
9781733003902.

6. CERT IT drosibas normativie akti - https://cert.lv/lv/normativie-akti-un-it-drosibas-politika
(13.10.2024).

7. Latvijas Bankas Finan$u tehnologiju uzraudzibas parvaldes rekomendgtais kontrolsaraksts
informacijas tehnologiju un dro§ibas parvaldibas pasvertgjumam —
https://datnes.latvijasbanka.lv/tiesibu-

akti/Skaidrojumi/kontrolsaraksts IT drosibas_parvaldibas pasvertejumam.pdf (13.10.2024).
Citi informacijas avoti/ Other sources of information:

1. Valsts informacijas sistemu likums - https://likumi.lv/ta/id/62324-valsts-informacijas-sistemu-
likums (13.10.2024).

2. Nacionalas kiberdrosibas likums - https://likumi.lv/ta/id/353390-nacionalas-kiberdrosibas-
likums (13.10.2024).

3. Eiropas Parlamenta un Padomes regula (ES) 2022/2554 (2022. gada 14. decembris) par finansu
nozares digitalas darbibas noturibu un ar ko groza Regulas (EK) Nr. 1060/2009, (ES) Nr.
648/2012, (ES) Nr. 600/2014, (ES) Nr. 909/2014 un (ES) 2016/1011 — https://eur-
lex.europa.eu/legal-content/LV/TXT/PDF/?uri=CELEX:32022R2554 (13.10.2024).

4. Eiropas Parlamenta un Padomes direktiva par uzbrukumiem informacijas sisttmam. 2013/40/ES
- https://eur-lex.europa.eu/eli/dir/2013/40/0j (13.10.2024).

5. Eiropas Parlamenta un Padomes NIS2 direktiva (anglu v.) - https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32022L.2555&from=EN (02.01.2025).

6. Eiropas Parlamenta un Padomes Regula (ES) 2016/679 (2016. gada 27. aprilis) par fizisku
personu aizsardzibu attieciba uz personas datu apstradi un §adu datu brivu apriti (Vispariga datu
aizsardzibas regula) 2016/679 - http://data.europa.eu/eli/reg/2016/679/0j (13.10.2024).

7. Cyber security design principles - https://www.ncsc.gov.uk/collection/cyber-security-design-
principles/cyber-security-design-principles (20.10.2024)

8. IEEE Publications — https://www.ieee.org/publications/index.html (to search).

NepiecieSamas priekSzinasanas

Operétajsistému prasmigas lietoSanas un konfiguréSanas pamati.

Studiju kursa saturs
Saturs Pilna un nepilna laika Nepilna laika
klatienes studijas neklatienes studijas

Kontakt | Patstav. | Kontakt | Patstav.
stundas darbs stundas darbs

1. IT drosibas aptvérums. Kibernoziedziba, kiberkars, IT iesp€ju raditie riski, ievainojamibas, 2 2 0 0

apdraudéjumi. Popularakie uzbrukumu veidi (virusi, tarpi, koda ekspluatéjumi, launatiira u. c.).

2. Pamata jeédzieni. Autentifikacija, autorizacija, zurnal€Sana; konfidencialitate, veselums, 2 2 0 0

pieejamiba. Resursi un drosibas lidzeklu tipi (preventivie, atklajosie, labojosie). Risku analizes un

risku mazinaSanas jédzieni. Nozares jaunumi.

3. Normativie akti un standarti. Starptautiskie regul&jumi (ISO s@rija 27, Vispariga datu aizsardzibas 2 2 0 0

regula, ES normativie akti), Latvijas likumi un noteikumi par IT drosibas jomu; atsevisku nozaru,

pieméram, finan$u institiiciju TpaSie regul&jumi.

4. Svarigakie drosibas Iidzekli datu un citu resursu aizsardzibai. ISO 27002 standarts par drosibas 6 6 0 0

lidzekliem. Noslépums, publiskas un privatas atslégas, asimetriska SifréSana, Kerkhofa princips,

Sanona maksima, $ifru veidi, brutala spéka uzbrukums, jaucgjfunkcijas kolizijas. Sifrésanas

algoritmi, standarti, protokoli, elektronisko parakstu algoritmi.

5. Resursi, to ievainojamibas un dro§ibas Iidzekli risku mazinasanai. Identitates vadiba un piekluves 4 4 0 0

kontrole, rezerves kopijas, Zurnalfaili. Datoru specifikacijas datu dro§ibai, datu centru fiziska

aizsardziba. Daudzfaktoru autentifikacija. Uz laiku un skaititaju balstiti Zetoni, sertifikati.

6. Autentifikaciju un autorizaciju protokoli. Kerberos protokols. Bezvadu savienojumu drosiba. 4 4 0 0

Mobilas ierices organizacija.

8. Drosibas parvaldiba organizacija. Administrativas un tehniskas politikas, lomas, privilégiju 2 2 0 0

pieskir§ana. Pienakumu atdaliSana.

7. levads datortiklu dro§iba (zurnalfailu analize, tikla sadaliSana, ugunsmiiri, starpniekserveri, 2 2 0 0

timek]a servisi, virtualas masinas u. c.). Datortikla drosibas pastiprinasana. Tikla notikumu

uzraudziba un analize.

9. IT risindjumu izstrades un programmatiiras drosiba. Ievads drosibas testéSana: ievainojamibu 2 2 0 0

skené$ana, iclausanas testi, socialas inZenierijas testi, programmatiiras testéSana izstrades procesa.




10. Drosas sistému arhitekttiras. Drosiba mikroservisu arhitektiiras risinajumos un 2 2 0 0

makonskaitloSanas vide.

11. Lietu internets un ta dro$iba. Nakotnes vizijas IT risku un drosibas jautajumos, IT tehnologiju 2 2 0 0

izmanto$anas riski visdazadakajas cilvéku darbibas jomas. Labas prakses pieméri.

Seminari un praktiskie darbi par dro§ibas lidzekliem. 4 4 0 0

Kursa nobeiguma darbs. Seminars, nobeiguma darbu aizstavéSanai un apsprieSanai. 2 2 0 0

Eksamens. 4 4 0 0
Kopa: 40 40 0 0

Sasniedzamie studiju rezultati un to vértéSana

Sasniedzamie studiju rezultati

Rezultatu vertéSanas metodes

Prot lietot un integrét zinasanas un izpratni par informacijas sistému drosibu ar citu datorzinatnu
disciplinam savas specializacijas jomas studiju un profesionalas darbibas atbalstam.

Testi, kursa nobeiguma darbs, eksamens.
Kritériji: izprot IT drosibas aptvérumu,
pamata jédzienus; sekmiga vertgjuma
sanemsanai jaizpilda vairak neka 50 % no
darba apjoma

Prot identificét IT drosibas riskus, identificét produkcijas un izstrades vides problémas, analizgt to
sareZgitibu un novertet iespgjas tas risinat. Orient&jas normativajos aktos.

Praktiskais darbs Nr. 1 par datu drosibu,
normativajiem aktiem un §ifréSanu; darbs
jaiesniedz e-studiju vid€ un jaaizstav
seminara, testi, eksamens.

Kriteriji: spgj pielietot starptautiskos un
Latvijas normativos aktus IT drosibas
problému risinasana.

Spgj lietot datortiklu novérosanas, vadibas un aizsardzibas Iidzeklus, konfigurét datoru un mobilo
iericu operétajsistémas to drosibas uzlabosanai un drosai sazinai. Prot izvEl&ties piemérotas
autentifikacijas metodes, izveidot drosus sazinas kanalus, §ifrét datus.

Praktiskais darbs Nr. 2 par autentifikaciju un
autorizaciju mehanismiem, datortikla
novérosanu; darbs jaiesniedz e-studiju vide un
jaaizstav seminara, testi, nobeiguma darbs,
eksamens.

Kriteriji: sp&j analizét tikla notikumus,
izvEl&ties atbilstoSus risinajumus.

Spgj argumentéti un terminologiski pareizi diskutét par kiberdro$ibas risindgjumu izvéli uznpémuma
problému risinasana. Spgj konsultet lietotajus, IT specialistus un organizacijas vadibu IT drosibas
jautajumos.

Seminari, kursa nobeiguma darbs, eksamens.
Kriteriji: spgj prezentet kompleksu IT
drosibas redzéjumu.

Studiju rezultatu vértéSanas kritériji

Kriterijs % no kopgja vertejuma
Praktiskais darbs Nr. 1 20
Praktiskais darbs Nr. 2 10
Kursa nobeiguma darbs 30
Testi péc lekcijam 10
Eksamens 30

Kopa: 100
Studiju kursa planojums

Dala KP Stundas Parbaudijumi Brivas izvéles parbaudijumi
Lekcijas Prakt d. Laborat Ieskaite Eksam. Darbs Ieskaite Eksam. Darbs
1. 3.0 28.0 12.0 0.0 *




