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Studiju kursa istenoSanas valodas

EN

Anotacija

Studiju kursa tiek apgiitas metodes, prakses un riki organizacijas kiberdro$ibas stratégijas
Istenosanai, lai nodrosSinatu, ka digitalas sist€mas, pakalpojumi un resursi ir pienacigi aizsargati.
Studiju kursa tiek padzilinati apskatiti informacijas dro§ibas parvaldibas procesi, informacijas
dro§ibas pasakumi, risku novértéSana, uzn€muma un personas datu un digitalas identitates
aizsardziba, ka arT tiek apgiits iegiito zinaSanu praktiskais pielietojums.

Merkis un uzdevumi, izteikti kompetenceés un
prasmeés

Studiju kursa mérkis ir sniegt padzilinatas zinaSanas par jaunakajiem sasniegumiem kiberdrosibas
vadibas joma, lai nodro§inatu uznémuma darbibas nepartrauktibu un lautu sasniegt biznesa
mérkus.

Studiju kursa uzdevumi:

- sniegt zinasanas un praktiskas iemanas kiberdrosSibas parvaldiba, vienota kiberdrosibas zinasanu
kopuma, kiberdrosibas praksg, procesos un procediiras, ka ar1 kiberdrosibas standartos un
sertifikacija, juridiskajos noteikumos un &tika;

- veicinat studentu sp&jas un kompetences izvéléties kiberdrosibas ietvarus, metodologijas un
standartus, definét to biznesa pielietojumu un piedavat alternativus risindjumus.

Patstavigais darbs, ta organizacija un uzdevumi

Studentu patstavigais darbs ietver $adas aktivitates: analitisku darbu ar zinatnisko literattiru un
citiem informacijas avotiem par kiberdrosibas pasreizgjo stavokli un pieejam, stradajot pie
individuala petijuma; prezentacijas sagatavosana ar individualajiem pé&tijuma rezultatiem. Lekciju
laika tiek apgiitas patstavigo uzdevumu veiksanai nepiecieSamas metodes un uzsakta praktisko
darbu TstenoSana.
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NepiecieSamas priekszinasanas

Zinasanas par informacijas drosibas un risku parvaldibas pamatelementiem, pamatprasmes timekIt
bazetu riska parvaldibas lietojumprogrammu izmantoSana.

Studiju kursa saturs
Saturs Pilna un nepilna laika Nepilna laika
klatienes studijas neklatienes studijas

Kontakt | Patstav. | Kontakt | Patstav.
stundas darbs stundas darbs

Miisdienu kiberdro$ibas tendences un tehnologiskie pamati. 4 2 0 0

Kiberdrosibas parvaldiba: panakumu principi, stratégija un politika, kiberdro$ibas organizacija, 12 18 0 0

kiberdrosibas dazadas lomas un tas resursu parvaldiba.

Vispargjais kiberdrosibas zinasanu kopums: informacijas drosibas parvaldiba, lietojumprogrammu 16 28 0 0

drosiba, tikla drosiba, makondatoSanas drosiba, lietiska interneta (IoT) drosiba, biometriska drosiba,

kriptografija, drosibas arhitektiira.

Kiberdrosibas prakses, procesi un procediiras: IT risku parvaldiba, TreSo pusu risku parvaldiba, 12 24 0 0

Biznesa nepartrauktibas parvaldiba, Incidentu parvaldiba.

Kiberdro§ibas standarti, metodologijas un satvari: NIST, ENISA, ISO 27001 u.c. 12 18 0 0




Kiberdros§ibas normativais regul&jums un &tiskie apsvérumi.

Kopa:

64 96 0 0

Sasniedzamie studiju rezultati un to vérté¥ana

Sasniedzamie studiju rezultati

Rezultatu vértéSanas metodes

Sp&j defingt, interpretét un lietot profesionalo terminologiju kiberdrosibas joma.

Vadot seminarus/diskusijas, tiek demonstréta
sp&ja konstruktivi diskutét par probléemu,
izmantojot profesionalo terminologiju, un
izvél&ties pareizos risinajumus.

grupas, un prezentét grupu darba rezultatus.

Sp&j argumenteti diskutét par kiberdrosibas risinajumu izvéli, ka ari apkopot kolégu idejas, stradajot

Seminaru un praktisko darbu laika tiek
paradita sp&ja konstruktivi apspriest risinamo
problému (izmantojot prata vetru, diskusijas,
grupu problému risinasanu u.c.), balstoties uz
teorgtiskajam zinasanam un izmantojot
profesionalo terminologiju.

metodologiju izmanto$anu uznémuma.

Spgj analizét konkrétas situacijas un izdarit patstavigus secinajumus par kiberdrosibas parvaldibas

Veicot pétniecibas projektu, tiek pieradita
spgja ieteikt alternativus risinajumus
izvEl&étajai problémai, ka ar1 veikt So
alternativu salidzino$u analizi.

Sp&j izskaidrot kiberdrosibas stratégiju, pielietojamas metodologijas, regul&josos normativos aktus,
pieme@rojamos standartus un to lomu miisdienu uzpémumos.

Eksamena laika tiek paradita sp&ja izprast
izvirzita uzdevuma butibu, ka art sp&ja
nodros§inat lakonisku un labi pamatotu
atbilstoSu kiberdrosibas risinajumu izvéli
uzp€mumam. Tests ietver teorétiskus un
praktiskus uzdevumus. Lai nokartotu testus,
vismaz 60% jautajumu ir jaatbild pareizi.

Studiju rezultatu vértéSanas Kritériji

Kritérijs % no kopgja vertejuma
Praktiskie darbi (individuali, grupas) 25
Pé&tnieciskais projekts 25
Darbs seminaros, diskusijas 10
Eksamens 40
Kopa: 100
Studiju kursa planojums
Dala KP Stundas Parbaudijumi Brivas izvéles parbaudijumi
Lekcijas Prakt d. Laborat leskaite Eksam. Darbs leskaite Eksam. Darbs
1. 6.0 32.0 32.0 0.0 * *




