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RTU studiju kurss "Kiberdro$iba un e-studiju tehnologijas"
33000 Datorzinatnes, informacijas tehnologijas un energétikas fakultate

Visparéja informacija
Kods DE0902
Nosaukums Kiberdro§iba un e-studiju tehnologijas

Studiju kursa statuss programma

Obligatais/Ierobezotas izveles

Atbildigais macibspeks

Atis Kapenieks - Doktors, Asociétais profesors

Macibspeks

Valdis Vitolins - Doktors, Vadosais pétnieks
Aleksandrs Gorbunovs - Doktors, Vadosais p&tnieks

Apjoms dalas un kreditpunktos

1 dala, 6.0 kreditpunkti

Studiju kursa istenoSanas valodas

LV, EN

Anotacija

Personigo datu drosiba un kiberdrosiba ir t€mas, kas miisdienas skar jebkuru ar datu apmainu un
glabasanu saistitu darbibu. Personibas apdraud&umus var izraisit jebkura pavir$a riciba ar saviem
identifikatoriem. Studiju kursa ietvaros tiek radita izpratne par to, ka izsargaties no $iem
uzbrukumiem un mazinat savus apdraudéjumu riskus, ka giit prasmes novertet apdraudéjumus un
personigo datu zaudésanas riskus e-studiju vidés. Studiju kurss ir orientéts uz to, lai attistitu
petniecibas koncepcijas kiberdrosiba (aparatiira un programmatiira), kas orient€tas uz e-macibu
tehnologijam un platformam.

Merkis un uzdevumi, izteikti kompetenceés un
prasmes

Studiju kursa mérkis ir dot izpratni par to, ka izsargaties no kiberuzbrukumiem un mazinat savus
apdraudgjumu riskus, ka arT attIstit prasmes novertet apdraud&jumus un personigo datu zaudeSanas
riskus e-studiju vides.

Studiju kursa uzdevumi:

1. Sniegt zinasanas par kiberielausanos, virusiem, Jaunatiiru, socialas inzenierijas metodém.

2. Attistit zinaSanas un prasmes par datu aizsardzibu datora un interneta.

3. Radit izpratni par socialajiem tikliem un riskiem popularakajas e-studiju komunikaciju vidgs.

4. Attistit prasmes par bérnu drosibu e-studiju vides un interneta.

5. Attistit p&tniecibas prasmes doktorantiiras limeni.

Patstavigais darbs, ta organizacija un uzdevumi

Pastavigais darbs tiek organizgts interneta p&c uzdotajiem macibu mérkiem, progresa rezultats tick
novertéts péc individualajiem tematiskajiem interaktivajiem testiem, ka arT p&c piedaliSanas
diskusiju forumos noteiktajas t€émas.
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NepiecieSamas priekSzinasanas

Pamatprasmes datora un interneta lietoSana.

Studiju kursa saturs
Saturs Pilna un nepilna laika Nepilna laika
klatienes studijas neklatienes studijas

Kontakt | Patstav. | Kontakt | Patstav.
stundas darbs stundas darbs

Kiberdro$ibas pamatjédzieni. Drosibas risku veidi. Drosibas ekonomiskie, tehnologiskie, cilvéciskie 6 8 2 11

faktori. E-macibu dros§iba. E-macibu platformas izpéte un izvérté$ana universitaté un uzpémuma.

Programmatiiras ievainojamibas. Timekla drosiba. Sistémas nospiedumi (System Fingerprinting). 6 8 2 10

Launatiira. Datortarpi, virusi. Antiviruss. Air gap. Ugunsmiiru veidi, to tehniskas pasibas,

ierobeZojumi.

Programmatiiras un aparatiiras iebaivétas Backdor 1pasibas. Socialas inzenierijas uzbrukuma veidi. 4 8 1 6

Airtag ka uzbrukuma vektors. Pharming metozu pieméri e-macibu videé.

Drosiba socialajos medijos. Kiberskvotera (Cyber squatting) jédziens. Riski e-studijas un e-portfolio 4 8 1 6

sistétma. E-veikalu uzticamibas novértéjums. Informacijas drosiba tieSsaistes maksajumos.

Simetriskas $ifréSanas metodes. Asimetriskas §ifréSanas metodes un autentifikacija. Kvantu 6 8 2 11

skaitlo$anas un asimetriskas $ifré$anas problémas.

Operétajsisteému drosiba. Windows, Unix, Linux, Mac OS X dros§iba. Atjauninasana. 6 2 11

Datortikli. Bezvadu tikls. Mobilie sakari. PartverSana. lerices drosiba. MarSrutétaja drosiba, 6 2 11

piekluves punkta (Access Point) dro§ibas prasibas. Failu sistémas. Failu sistémas operétajsistémas.




Datu $ifréSana. VPN. Perimetra un iek$€ja aizsardziba. SmilSu kaste. Virtuala kaste. Izp&tes datu 6 8 2 11
nopliide, izmantojot VPN.
Drosa makona jeédziens. Makonpakalpojumu un datu drosiba. Datu dublésana. Datu kop&Sanas 6 8 4 22
stratégija. Drosa attalinata darba principi — taldarbs, e-studiju komunikacijas. RAID veidi HDD un
SSD.
Mobilas ierices. Virusi un spiegprogrammatiira mobilaja talruni. i0OS/Android drosiba. Android 6 8 2 13
Flavors. Mobilo procesoru / GPU arhitektiiras ietekmi uz e-macibu platformas renderg$anu.
E-studiju tehnologiju mérkgrupas dros§iba. Socialie mediji un bérni. B&rni un attalinata macisanas, 4 8 2 13
socialie un tehnologiskie riski. Be&rnu ekspluatacijas pazimes. Jaunie$u traumu ietekme uz
talmacibu.
Uzticama skaitloSanas standarta ievieSana dazadas operetajsistemas (Win, Mac, iOS, Linux). 4 8 2 11
Kiberdrosibas parvaldiba. Drosibas risku identificé$ana un to novérSanas pasakumu planosana.

Kopa: 64 96 24 136

Sasniedzamie studiju rezultati un to vértéSana

Sasniedzamie studiju rezultati

Rezultatu veértéSanas metodes

Parzina kiberdrosibas jédzienus. Sp&j noteikt un aprakstit drosibas riskus.

Interaktivs tests, studentu diskusijas Moodle,
eksamens.

Izprot programmatiiras ievainojamibas un timekla drosibu. Parzina popularako launatiiru veidus.
Parzina popularakos antivirusus.

Interaktivs tests, studentu diskusijas Moodle,
eksamens.

Izprot socialas inzenierijas metodes, prot atpazit popularako socialo inzenieriju un aprakstit, ka tas
darbojas. Izprot drosibu socialajos medijos, e-studiju sisteémas, tieSsaistes norékinu sisteémas un e-
gramatveikalos.

Interaktivs tests, studentu diskusijas Moodle,
eksamens.

Izprot kriptografiju un autentifikaciju. Parzina paroles izveides kriterijus.

Interaktivs tests, studentu diskusijas Moodle,
eksamens.

Izprot operétajsistému drosibu. Prot veikt dro§ibas iestatijumus operétajsistémas.

Interaktivs tests, studentu diskusijas Moodle,
eksamens.

Prot aprakstit atskiribu starp tikla veidiem (kabelis. bezvadu, mobilais), identificét bezvadu drosibas
standartus un noteikt riskus. Izprot e-pasta SifréSanu, steganografiju, dokumentu $ifrésanu, datoru
SifréSanu.

Interaktivs tests, studentu diskusijas Moodle,
eksamens.

Prot aprakstit VPN lietojumus. Parzina, ka aizsargaties pret partverSanu. Izprot ierices drosibas
kriterijus. Izprot ugunssienas, robezmarsSrutétajus.

Interaktivs tests, studentu diskusijas Moodle,
eksamens.

Parzina makonpakalpojumu un datu dro§ibu, datu dublésanas stratégiju. Parzina drosa attalinata
darba un e-studiju komunikacijas principus.

Interaktivs tests, studentu diskusijas Moodle,
eksamens.

Parzina mobilo platformu dro§ibas riskus. Prot uzstadit pretvirusu un pretspiegprogrammatiiru
mobilajos talrunos un noteikt spiegprogrammatiiras simptomus.

Interaktivs tests, studentu diskusijas Moodle,
eksamens.

Parzina e-studiju mérkgrupu drosibas riskus interneta un e-studiju vides.

Interaktivs tests, studentu diskusijas Moodle,
eksamens.

Izprot uzticamas skaitlo$anas standartu. Parzina kiberdro$ibas parvaldibu e-studiju tehnologiju
konteksta. Prot drosibas risku identificéSanu un to novér$anu pasakumu plana izveide.

Praktiskais darbs — plana parauga izveide,
eksamens.

Studiju rezultatu vértéSanas kritériji

Kriterijs % no kopgja vertejuma
Interaktivie testi 20
Praktiskais darbs 30
Eksamens 30
Kopa: 100
Studiju kursa planojums
Dala KP Stundas Parbaudijumi
Lekcijas Prakt d. Laborat leskaite Eksam. Darbs
1. 6.0 64.0 0.0 0.0 *




