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Visparéja informacija
Kods DE0849
Nosaukums Telekomunikaciju programmatiira

Studiju kursa statuss programma

Obligatais/Ierobezotas izveles

Atbildigais macibspeks

Elans Grabs - Doktors, Asociétais profesors

Macibspeks

Tianhua Chen - Pétnieks

Andris Skrastin$ - Doktors, Docents
Jurgis Porins - Doktors, Profesors

Martin§ Mihaeljans - Zinatniskais asistents

Apjoms dalas un kreditpunktos

1 dala, 6.0 kreditpunkti

Studiju kursa istenoSanas valodas

LV, EN

Anotacija

Misdienu telekomunikacijas nav iedomajamas bez tikliem ar dazadiem protokoliem un slaniem,
un, attiecigi, specifisko aparatiiru un programmattiru. Studiju kurss ir versts uz programmatiiras
dalas apgiisanu datortiklos un sniedz zinaSanas par dazadam programmam un 1ikiem, ko var
izmantot dazadiem merkiem. Sie mérki ieklauj sevi (bet neaprobezojas ar tiem) tikla monitoringu,
tikla drosibu, tikla topologijas izveidi un ma§inmaciSanas pielietojumus. Visas §Ts témas tiek
apskatitas studiju kursa. Pabeidzot studiju kursu, sagaidams ka studentiem biis labas prasmes
turpmakajam darbam ar datortikliem un to trafiku programmatiiru vigu p&tijumu vai karjeras
attistibas laika.

Merkis un uzdevumi, izteikti kompetence€s un
prasmes

Studiju kursa mérkis ir sagatavot specialistus darbam ar programmatiiru datortiklu analizei un
simulacijai, ka arT monitoringa programmam.

Galvenie studiju kursa uzdevumi:

1. Sniegt pamatzina$anas par tiklu protokoliem un programmam, kas nepiecieSamas $adas
informacijas nolasiSanai datortiklu trafikam.

2. Attistit prasmes darba ar Python programmam un bibliotekam/ietvariem datortiklu trafika
savaksanai, novertéSanai un monitoringam.

3. Sniegt zinasanas par datortiklu dro§ibas jautajumiem un programmatiiru, kas var biit izmantota
tiklu drosibas analizei.

Patstavigais darbs, ta organizacija un uzdevumi

Praktiskie darbi prasa ne tikai stradat ar konkréto programmatiiru, bet ari apstradat rezultatus un
analiz&t/uzlabot programmu izej-kodus. Klases nodarbibu laika tiek apskatiti tikai katras
programmas pamati, tapec studentiem naksies patstavigi uzstadit visas programmas savos datoros,
lai veiksmigi atrisinatu visus praktisko darbu uzdevumus.

Literataira

Obligata/Obligatory:

1. Studiju kursa materiali portala ORTUS / Study course materials in ORTUS portal.

2. Michael G. Solomon, David Kim. Fundamentals of Communications and Networking, 3rd
Edition, 2021, Jones & Bartlett Learning.

3. Chwan-Hwa Wu, J. David Irwin. Introduction to Computer Networks and Cybersecurity. 2016.
CRC Press.

4. TCPDump documentation: https://www.tcpdump.org/manpages/tcpdump.1.html.

5. Cisco Packet Tracer courses: https://www.netacad.com/courses/packet-tracer.

6. Wireshark documentation and videos: https://www.wireshark.org/docs/.

7. Python documentation: https://docs.python.org/3/.

8. Tshark documentation: https://documentation.help/Wireshark-2.1/AppToolstshark.html.
9. Nfstream framework documentation: https://www.nfstream.org/docs/.

Papildu/Additional:

1. Jason Edelman, Scott S. Lowe, and Matt Oswalt. Network Programmability and Automation:
Skills for the Next-Generation Network Engineer (1st. ed.), 2018, O'Reilly Media, Inc.

2. Eric Chou, Michael Kennedy, Mandy Whaley. Mastering Python Networking: Your One-stop
Solution to Using Python for Network Automation, Programmability, and DevOps, 3rd Edition,
2020, Packt Publishing, Birmingham.

3. Boutaba, R., Salahuddin, M.A., Limam, N. et al. A comprehensive survey on machine learning
for networking: evolution, applications and research opportunities. J Internet Serv Appl 9, 16
(2018). https://doi.org/10.1186/s13174-018-0087-2.

NepiecieSsamas priek$zina$anas Datortiklu pamati.

Studiju kursa saturs

Saturs Pilna un nepilna laika Nepilna laika

klatienes studijas neklatienes studijas

Kontakt | Patstav. | Kontakt | Patstav.
stundas darbs stundas darbs

Telekomunikaciju protokoli. Standarti. 8 12 0 0

Virtualas masinas un virtualie privatie tikli. 8 12 0 0

Tikla ievainojamibas un uzbrukumi. 8 12 0 0

Wi-Fi tiklu standarti un topologijas. 12 20 0 0

WireShark izmantoSana datortiklu trafika analizei. 12 20 0 0




Masinmaci$anas modeli datortiklu trafikam.

16 20 0

Kopa:

64 96 0

Sasniedzamie studiju rezultati un to vérté¥ana

Sasniedzamie studiju rezultati

Rezultatu vértéSanas metodes

Spgj lietot vienkarsas tikla programmas Linux virtualaja vidg tikla savienojumu analizei.

Praktiska darba atskaite. Eksamens.

Spéj lietot Libpcap un TCPDump programmas padzilinatajai datortikla darbibas izpétei.

Praktiska darba atskaite. Eksamens.

Spéj lietot Wireshark programmatiiru datortiklu trafika savaksanai, sekvencéSanai un analizei.

Praktiska darba atskaite. Eksamens.

Spgj izmantot Cisco Packet Tracer programmu tikla modelu izstradei un simulacijai ar mérki
novertét o modelu veiktsp&ju.

Praktiska darba atskaite. Eksamens.

Izprot Python programmés$anas principus un parzina bibliotékas/ietvarus datortiklu trafika analizei.

Praktiska darba atskaite. Eksamens.

Parzina masinmacisanas pamatus un to pielietosanas iesp&jas datortiklu trafika klasifikacijai
izmantojot Python programmésanas valodu.

Praktiska darba atskaite. Eksamens.

Studiju rezultatu vértéSanas kritériji

Kriterijs % no kopgja vertejuma
Praktisko darbu atskaites 70
Eksamens 30
Kopa: 100
Studiju kursa planojums
Dala KP Stundas Parbaudijumi
Lekcijas Prakt d. Laborat Ieskaite Eksam. Darbs

1. 6.0 32.0 16.0 16.0
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