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RTU studiju kurss "Datortiklu drosiba"

33000 Datorzinatnes, informacijas tehnologijas un energétikas fakultate

Visparéja informacija
Kods DE0836
Nosaukums Datortiklu drosiba

Studiju kursa statuss programma

Obligatais/Ierobezotas izveles

Atbildigais macibspeks

Dmitrijs Bliznuks - Doktors, Asociétais profesors

Macibspeks

Valerijs Zagurskis - Habilitétais doktors, Profesors
Aigars Riekstins - Asistents

Andrejs Kalnins - Lektors

Romans Taranovs - Doktors, Docents

Eriks Klavins - Lektors

Apjoms dalas un kreditpunktos

2 dalas, 12.0 kreditpunkti

Studiju kursa Tstenosanas valodas

LV, EN

Anotacija

Studiju kursa tiek apgiiti datoru tiklu un sistému drosibas principi. Studiju kursa gaita tiks apskatiti
vairaki uzbrukumu veidi un aizsardzibas iespé&jas pret tiem. Studiju kurss satur t€mas par tikla
uzbrukumu un aizsardzibas veidiem, OS, e-pasta un citu tikla servisu ievainojamibam, socialajiem
uzbrukumu veidiem un privatuma aizsardzibas metodém. Studiju kurss ir paredzéts
atteikumnoturigu un no uzbrukumiem aizsargatu tiklu un sist€ému veidotajiem.

Merkis un uzdevumi, izteikti kompetence€s un
prasmes

Merkis - sagatavot specialistus ar padzilinatam zinasanam datortiklu drosiba. Studiju kursa
uzdevumos ietilpst:

1) sniegt zinasanas par draudiem un aizsardzibas metodém misdienu datortiklos, mobilas
platformas un makonsistémas;

2) attistit prasmes lietot rikus, konkréta datortikla drosibas stavokla analizei;

3) attistit prasmes izvel&ties konkrétus aizsardzibas mehanismus un argumentgt to izveli;
4) veidot kompetenci praktiskai datortiklu aizsardzibas mehanismu realizéSanai.

Patstavigais darbs, ta organizacija un uzdevumi

Patstavigais darbs ieklauj darbu datorklas€s ar virtualam un fiziskam ftikla iekartam, ka arT majas
darbus ar situaciju analizi.

Literatira

1. Ross J. Anderson, “Security Engineering: A Guide to Building Dependable Distributed
Systems”, 2nd Edition, 2008

2. Chris McNab, “Network Security Assessment: Know Your Network”, O'Reilly Media, 2004
3. Zinatniskie raksti no IEEE Xplore Digital Library, https://iceexplore.ieee.org

NepiecieSsamas priek$zina$anas

Pamatzinasanas datortiklos.

Studiju kursa saturs
Saturs Pilna un nepilna laika Nepilna laika
klatienes studijas neklatienes studijas
Kontakt | Patstav. | Kontakt | Patstav.
stundas darbs stundas darbs
Mazako privilégiju princips, piekluves vadiba un OS dro§iba. 8 16 0 0
Sen veidota koda problémas un izolacijas viedi. 12 16 0 0
Interneta protokolu drosibas problémas: TCP, DNS un marSrutéSana. 12 16 0 0
Tikla aizsardzibas riki: ugunsmiiri, VPN tikli, IelauSanas noteikSanas sistémas un filtri. 12 20 0 0
Nevajadzigas datu pliismas: servisa atteikumu uzbrukuma veidi. 8 16 0 0
Sistemu drosibas uzlaboSanas veidi un riki. 12 16 0 0
Timekla dro§ibas modelis, sesiju vadiba un lietotaju autentifikacija. 8 16 0 0
Kriptografijas apskats un tas vieta HTTPS (mérki un problémas). 12 16 0 0
Mobilo platformu ievainojamibas, launatiira un drosibas modeli: Android un iOS. 12 16 0 0
Makonpakalpojumu un tikla datu glabatuvju drosiba. 12 16 0 0
Aparatiiras un fiziska drosiba — uzbrukumi un aizsardzibas veidi. 8 12 0 0
Anonima sazina tiklos. 12 16 0 0
Kopa: 128 192 0 0

Sasniedzamie studiju rezultati un to vérté¥ana

Sasniedzamie studiju rezultati

Rezultatu veértéSanas metodes

Parzina datorsistému drosibas pamatprincipus, datortiklu drosibas analizes principus un aizsardzibas
mehanismus. Parzina infrastruktiiras elementus un tehnologiju dzives ciklus.

Eksamens.

Izmantojot atbilstoSus rikus, sp&j patstavigi ieviest tiklu un sistému dro§ibas risinajumus.

Patstavigie darbi datorklas€ un majas.

Spgj argumentgt tiklu un sistému drosibas risinajumu izveli atkariba no razosanas (biznesa) procesa
veida tehnologiju ievieSanas (vai ari neievieSanas) nepiecieS§amibu.

Parbaudes darbi teorija.

Spéj definét, interpretét un lietot profesionalu terminologiju kiberdros§ibas joma.

Parbaudes darbi teorija.




Studiju rezultatu vertéSanas kriteriji

Kritérijs % no kopgja vertejuma

Eksamens 40

Patstavigie darbi datorklasé un majas 40

Parbaudes darbi teorija 20
Kopa: 100

Studiju kursa planojums
Dala KP Stundas Parbaudijumi
Lekcijas Prakt d. Laborat Ieskaite Eksam. Darbs
. 6.0 16.0 48.0 0.0 *
2. 6.0 48.0 16.0 0.0 *




