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Studiju kursa istenoSanas valodas
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Anotacija

Studiju kurss “Ievads kiberdros§iba” ir svariga IT specialista teorétiskas sagatavosSanas sastavdala,
kas nodroS$ina studentam iesp&ju efektivi orient€ties miisdienas IT un drosibas problemas. Kurss
koncentr&jas uz pamatiem un metodém, kas nodro§ina globalu pieeju uznémuma IT drosibas
organizacijai un vadibas lemumu pienemsanai, lai nodrosinatu drosu un efektivu uzpémuma
biznesa mérku sasniegSanu. Kursa tiek izpétita miisdieniga kiberdro$ibas pieeja kopgja uznémuma
IT parvaldibas konteksta, IT parvaldibas ietvari, uznpémuma IT dro$ibas stratégija, IT parvaldibas
kontroles metodologija un IT audits, ka ari veikta iegiito zina§anu praktiska pielieto$ana.

Merkis un uzdevumi, izteikti kompetenceés un
prasmes

Sniegt padzilinatas zinasanas par jaunakajiem sasniegumiem kiberdro§ibas joma. leglit zinasanas
un praktiskas iemanas kiberdrosibas pieeju izmantosana. Veicinat studenta sp&jas un kompetences
izvélieties kiberdrosibas un IT parvaldibas ietvarus, metodologijas un standartus, definét to
izmantoSanu uznémgjdarbiba, piedavajot alternativus risindgjumus.

Patstavigais darbs, ta organizacija un uzdevumi

Studentu patstavigais darbs izpauzas $adas aktivitat€s: analitiskais darbs ar zinatnisko literatliru un
citiem informacijas avotiem par kiberdrosibas aktualitateém un pieejam stradajot pie individuala
pétnieciska projekta, prezentacijas sagatavoSana par patstaviga pétijuma rezultatiem.

Literataira

1. Obligata. / Obligatory:

2. Don Franke. Cyber Security Basics: Protect your organization by applying the fundamentals.
CreateSpace Independent Publishing Platform, 2016. 101 pp.

3. John Uwaya. Fundamental Cyber, Computing and Telephone Security. CreateSpace
Independent Publishing Platform, 2018. 104 pp.

4. Steven De Haes, Wim Van Grembergen. Enterprise Governance of Information Technology:
Achieving Alignment and Value, Featuring COBIT 5. Springer: Management for Professionals,
2016. 167 pp.

5. Randy A. Steinberg. Measuring ITSM: Measuring, Reporting, and Modeling the IT Service
Management Metrics. Trafford, 2013. 196 pp.

6. Papildu. / Additional:

7. Tarantino Anthony. Manager's Guide to Compliance: Sarbanes-Oxley, COSO, ERM, COBIT,
IFRS, BASEL II, OMB's A-123, ASX 10, OECD Principles, Turnbull Guidance. Best Practices
and Case Studies. Wiley, 2006, 336 pp.

NepiecieSamas priekSzinasanas

PamatzinaSanas informacijas tehnologija.

Studiju kursa saturs
Saturs Pilna un nepilna laika Nepilna laika
klatienes studijas neklatienes studijas
Kontakt | Patstav. | Kontakt | Patstav.
stundas darbs stundas darbs

Maisdienu kiberdro$ibas tendences un tehnologiskie pamati, veiksmes principi. 2 0 0 0
Kiberdrosibas parvaldiba: komponenti, satvari un metodologijas, labakas prakses, sertifikacijas 4 4 0 0
programmas.
Kopgjais kiberdrosibas BoK: informacijas droSibas parvaldiba, lietojumprogrammu drosiba, 4 4 0 0
datortiklu drosiba, makondrosiba, IoT drosiba, drosa kodésana, biometriska drosiba, kriptografija,
drosibas arhitektiira, IT audits.
Kiberdrosibas risku vadiba: jedziens, draudi, ievainojamibas, riska novertésanas pieejas, drosibas 2 6 0 0
operaciju centri, reagé$ana uz incidentiem un digitala kriminalistika.
Operaciju drosiba OPSEC: pamatprincipi, operaciju drosibas procesa kontrole, uznemé&jdarbibas 2 4 0 0
nepartrauktiba un atkopsana.
Fiziska drosiba: draudi, administrativa un tehniska kontrole, piekluves kontrole, fiziskas drosibas 2 6 0 0
kontrole, vides/dzivibas droSibas kontrole.
Individuals p&tniecibas projekts par galvenajam kiberdrosibas t€mam: pikskereSana, launpratigas 48 72 0 0
programmatiiras analize, dro$a kodésana, ievainojamibas, kriptografija, liectojumprogrammu drosiba,
tikla dro§iba, makona drosiba, operétajsistému drosiba, reagésana uz incidentiem, digitala
kriminalistika, kritiskas infrastruktiiras droSiba, lietu interneta dros§iba, blokkédes drosiba,
biometrijas dro$iba, malu dro§ibas pakalpojumi.

Kopa: 64 96 0 0




Sasniedzamie studiju rezultati un to vértéSana

Sasniedzamie studiju rezultati Rezultatu vertéSanas metodes

Spéj definét, interpretét un lietot profesionalu terminologiju kiberdrosSibas joma. Zinatnisko diskusiju laika ir paraditas spgjas,
izmantojot profesionalu terminologiju,
raksturot problému un piedavat atbilstosu

risinajumu.
Spgj argumentgti diskutét par kiberdrosibas risinajumu izvéli uzp€muma problému risinasana, tai Seminaru un laboratorijas darbu laika,
skaita prot apkopot kolegu idejas stradajot grupas, un prezentét grupas darba rezultatus. balstoties uz teorgtiskajam zinasanam un

izmantojot profesionalu terminologiju, ir
paraditas spé&jas konstruktivi diskutét par
risinamo problému (izmantojot prata vétras,
diskusijas, problému risina$anu grupas u.c.).

Spgj analizet konkretas situacijas un izdarit patstavigus secinajumus par kiberdrosibas un IT Individuala pétnieciska projekta izstades gaita
parvaldibas metodologiju izmanto$anu uznémuma darbiba. ir paraditas sp&jas piedavat alternativus
risinajumus izveletajai problémai, ka arT veikt
$o alternativu salidzinosu analizi.

Spgj izskaidrot kiberdrosibas pieeju pielietojuma biitibu, iesp&jas un nozimi uznémejdarbiba. Eksamena laika ir demonstréta sp&ja atpazit
formuléta uzdevuma biitibu, ka ari lakoniski
un argumentgti piedavat atbilstosu
kiberdrosibas risinajumu uznéméejdarbibas

uzdevumiem.

Studiju rezultatu vértéSanas kritériji
Kriterijs % no kopgja vertejuma
Darbs seminaros, diskusijas 20
P&tnieciska projekta izstrade 40
Eksamens 40

Kopa: 100
Studiju kursa planojums

Dala KP Stundas Parbaudijumi
Lekcijas Prakt d. Laborat leskaite Eksam. Darbs
1. 6.0 16.0 48.0 0.0 *




