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Anotācija Studiju priekšmetā tiek apgūti ar informācijas sistēmu drošību saistītie organizatoriskie un
tehnoloģiskie aspekti. Tas sniedz pamatzināšanas, kuras nepieciešamas uzņēmuma informācijas
sistēmu drošības nodrošināšanai. Priekšmetā tiek izskatīta informācijas klasificēšana, informācijas
sistēmu drošības riska analīze, drošības vadības sistēmas ieviešana un pārraudzība un citi ar
informācijas sistēmu drošību saistītie aspekti. Tajā tiek sniegts pārskats par esošiem informācijas
sistēmu drošības draudiem un veidiem, kā aizsargāties pret tiem. Priekšmetā ir pievēsta uzmanība
ne tikai informācijas sistēmu drošības tehnoloģiskajiem aspektiem, bet arī cilvēciskajam faktoram
informācijas sistēmu drošības pārvaldībā.

Mērķis un uzdevumi, izteikti kompetencēs un
prasmēs

Studiju priekšmeta mērķis ir apgūt dažādu informācijas sistēmu drošības risinājumu izmantošanu
uzņēmuma biznesa procesu nodrošināšanai un izprast šo risinājumu pievienoto vērtību uzņēmuma
mērķu īstenošanai.

Patstāvīgais darbs, tā organizācija un uzdevumi Studiju priekšmetā studentiem ir jāizstrādā viens patstāvīgais darbs – informācijas sistēmas
drošības risku novērtējums sava uzņēmuma vai mājās esošai informācijas sistēmai. Patstāvīgajā
darbā tiek pielietota pasniedzēja sniegtā vai studenta izvēlētā informācijas sistēmas drošības risku
analīzes metodika, kas iekļauj drošības apdraudējumu vērtēšanu pēc informācijas
konfidencialitātes, integritātes un pieejamības vērtībām. Patstāvīgā uzdevuma izstrāde var tikt
uzsākta lekciju laikā un studenti patstāvīgi pabeidz un iesniedz paplašinātus darbus.
Papildu informācijas sistēmu drošības risku novērtēšanai studenti iesniedz un aizstāv referātu ar
informācijas sistēmu drošību saistītu tēmu.
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Informācijas sistēmu (IS) drošība. Drošības prasību standartu apskats. 4 6 0 0

Drošības risks, draudi un apdraudējumi. IS drošības novērtēšanas kritēriji un drošības līmeņi. 6 9 0 0

IS klasifikācija no drošības viedokļa, drošības stratēģijas izvēle, drošības apzināšanās un drošības
pārraudzība.

4 6 0 0

IS drošības pārvaldība organizācijās, par IS drošību atbildīgie darbinieki un darbinieku apmācības
stratēģija.

6 9 0 0

Incidentu pārvaldīšana un riska pārvaldība. 8 12 0 0

Uzbrukumu veidu apskats. Sociālā inženierija, netieši un rupja spēka uzbrukumi. Bezvadu tīklu
izmantošana uzbrukumiem.

6 9 0 0

IS aizsardzība un IS drošības pārvaldības ieviešanas galvenās komponentes. 6 9 0 0

Ļaundabīgi kodi: vīrusi, Trojas zirgi, tārpi, loģiskās bumbas. 4 6 0 0

IS lietotāju drošība. Lietotāju ierobežošanas iespējas. IS lietotāju darbību reģistrācija. 6 9 0 0

Šifrēšanas izmantošana: simetriskā šifrēšana, asimetriskā šifrēšana, publisko atslēgu Infrastruktūra. 6 9 0 0



Sasniedzamie studiju rezultāti un to vērtēšana

Studiju kursa plānojums

IS drošības audits: Drošības audita principi. Audita process. Audita loma. Audits ar ielaušanās
programmām.

8 12 0 0

Kopā: 64 96 0 0

Sasniedzamie studiju rezultāti Rezultātu vērtēšanas metodes

Pārzina informācijas sistēmu drošības pamatus, māk mazināt informācijas sistēmu drošības draudus.
Spēj novērtēt informācijas sistēmu drošības līmeni. Pārzina galvenos informācijas sistēmu drošības
elementus un standartus, kas tos nosaka

 Eksāmens

Spēj identificēt informācijas sistēmas drošības apdraudējums Praktiskās nodarbības

Spēj izstrādāt priekšlikumus informācijas sistēmas drošības apdraudējumu novēršanai Praktiskās nodarbības

Pārzina informācijas sistēmu risku analīzi. Spēj definēt prasības informācijas sistēmu drošībai Patstāvīgais darbs - referāts
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