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Anotacija

Studiju priekSmeta tiek apgiti ar informacijas sistému dros$ibu saistitie organizatoriskie un
tehnologiskie aspekti. Tas sniedz pamatzinaSanas, kuras nepiecieSamas uznémuma informacijas
sistému drosibas nodroSinasanai. PriekSmeta tiek izskatita informacijas klasificeSana, informacijas
sistému drosibas riska analize, dro§ibas vadibas sistémas ievieSana un parraudziba un citi ar
informacijas sistému drosibu saistitie aspekti. Taja tiek sniegts parskats par esoSiem informacijas
sistému drosibas draudiem un veidiem, ka aizsargaties pret tiem. PrickSmeta ir pievésta uzmaniba
ne tikai informacijas sistému drosibas tehnologiskajiem aspektiem, bet arT cilvéciskajam faktoram
informacijas sistému drosibas parvaldiba.

Merkis un uzdevumi, izteikti kompetenceés un
prasmes

Studiju priekSmeta merkis ir apgiit dazadu informacijas sist€ému drosibas risinajumu izmanto$anu
uznémuma biznesa procesu nodrosinasanai un izprast $o risindgjumu pievienoto vértibu uznémuma
merku Istenosanai.

Patstavigais darbs, ta organizacija un uzdevumi

Studiju priekSmeta studentiem ir jaizstrada viens patstavigais darbs — informacijas sisteémas
drosibas risku noveért€jums sava uznémuma vai majas esosai informacijas sisteémai. Patstavigaja
darba tiek pielietota pasniedzgja sniegta vai studenta izveleta informacijas sist€mas drosibas risku
analizes metodika, kas ieklauj drosibas apdraud€&jumu veértésanu péc informacijas
konfidencialitates, integritates un pieejamibas vertibam. Patstaviga uzdevuma izstrade var tikt
uzsakta lekciju laika un studenti patstavigi pabeidz un iesniedz paplaSinatus darbus.

Papildu informacijas sistému drosibas risku noveérteésanai studenti iesniedz un aizstav referatu ar
informacijas sistému drosibu saistitu t€mu.
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Informacijas sistému (IS) dro§iba. Drosibas prasibu standartu apskats. 4 6 0 0

Drosibas risks, draudi un apdraud€jumi. IS drosibas novérté$anas kriteriji un dro§ibas limeni. 6 9 0 0

IS klasifikacija no drosibas viedokla, drosibas stratégijas izvéle, drosibas apzina$anas un drosibas 4 6 0 0

parraudziba.

IS drosibas parvaldiba organizacijas, par IS drosibu atbildigie darbinieki un darbinieku apmacibas 6 9 0 0

stratégija.

Incidentu parvaldi$ana un riska parvaldiba. 8 12 0 0

Uzbrukumu veidu apskats. Sociala inzenierija, netie$i un rupja spéka uzbrukumi. Bezvadu tiklu 6 9 0 0

izmanto$ana uzbrukumiem.

IS aizsardziba un IS dro§ibas parvaldibas ievieSanas galvenas komponentes. 6 9 0 0

Laundabigi kodi: virusi, Trojas zirgi, tarpi, logiskds bumbas. 4 6 0 0

IS lietotaju droSiba. Lietotaju ierobezo$anas iespéjas. IS lietotaju darbibu registracija. 6 9 0 0

Sifré§anas izmanto$ana: simetriska §ifré$ana, asimetriska §ifré$ana, publisko atslégu Infrastruktiira. 6 9 0 0




programmam.

IS drosibas audits: Drosibas audita principi. Audita process. Audita loma. Audits ar ielausanas

Kopa: 64 96 0

Sasniedzamie studiju rezultati un to vértéSana

Sasniedzamie studiju rezultati

Rezultatu vertésanas metodes

elementus un standartus, kas tos nosaka

Parzina informacijas sistému drosibas pamatus, mak mazinat informacijas sistému drosibas draudus.
Spg&j novertet informacijas sistému drosibas limeni. Parzina galvenos informacijas sist€ému drosibas

Eksamens

Spéj identificét informacijas sist€émas drosibas apdraudéjums

Praktiskas nodarbibas

Sp¢&;j izstradat priekslikumus informacijas sistémas dro§ibas apdraudéjumu novérsanai

Praktiskas nodarbibas

Parzina informacijas sistému risku analizi. Sp&j definét prasibas informacijas sist€ému drosibai

Patstavigais darbs - referats
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