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RTU studiju kurss "Kriptografijas un datu dro§ibas tehnologijas"
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Anotacija

Studiju kursa tiek apgati ar kriptografijas un datu dro$ibas tehnologijam saistitie organizatoriskie
un tehnologiskie aspekti. Tas sniedz padzilinatas zina$anas, kuras nepiecieSamas, lai aizsargatu
uznémumu informacijas resursus ar kriptografijas tehnologiju palidzibu. Tiek izskatiti skaitlu
teorijas pamati, elektroniskais paraksts, kriptografija un kriptoanalize, digitala tiesu ekspertize,
steganografija, privatums, kriptografijas valiita. Taja tiek sniegts parskats par datu aizsardzibas
uzdevumiem un to risinasanas celiem, $ifré$anas algoritmiem uz substitlicijas un permutacijas
bazes, virtualiem privatiem un bezvadu tikliem, to drosibas protokoliem, autentific€Sanu un
autorizéSanu.

Merkis un uzdevumi, izteikti kompetenceés un
prasmes

Studiju kursa mérkis ir apgit dazadu kriptografijas un datu drosibas tehnologiju izmantosanu
uznémuma informacijas resursu aizsardziba. Studiju kursa uzdevumi ir attistit individualas un
komandas darba iemanas un prasmes patstavigi stradat ar kriptografijas tehnologijam un
standartiem un pielietot iegiitas zinaSanas praktisko uzdevumu risinasanai.

Patstavigais darbs, ta organizacija un uzdevumi

Patstavigas literatiiras studijas. Studiju procesa tiek apgiits papildmaterials par dazadu veidu
telematisko sistému datu aizsardzibas risinajumiem.

Literatira

Amos R. Omondi.. Cryptography Arithmetic: Algorithms and Hardware Architectures. 2020.
Jean-Philippe Aumasson.. Serious Cryptography: A Practical Introduction to Modern Encryption.
2017.

Christof Paar, Jan Pelzl.. Understanding Cryptography. A textbook for Students and Practitioners.
2010.

Rolf Oppliger.. Contemporary Cryptography. Artech House. 2011.

A.Prasad, N. Prasad. . 802.11 WLANSs and IP Networking. Security, QoS and Mobility. Artech
House. 2008.

N. Ferguson, Bruce Schneier.. Practical Cryptography. Wiley Publishing, 2003.

Stalling, W.. Data and Computer Communications. Prentice Hall. 2002.

RFD 2401. Security Architecture for the Internet Protocol. 1998.

NepiecieSamas priekSzinasanas Datortiklu pamati.
Studiju kursa saturs
Saturs Pilna un nepilna laika Nepilna laika
klatienes studijas neklatienes studijas
Kontakt | Patstav. | Kontakt | Patstav.
stundas darbs stundas darbs
Skaitlu teorijas pamati. 8 12 0 0
Datu aizsardzibas uzdevumi un to risinasanas veidi. 6 9 0 0
Sifréganas algoritmi uz substitiicijas un permutacijas bazes. 6 9 0 0
Standarts DES un ta stabilitate. 4 6 0 0
Virtualie privatie tikli. 4 6 0 0
Sifresanas protokols SSL/TLS. 4 6 0 0
Bezvadu ftikla drosibas protokoli. 8 12 0 0
AutentificESana un autorizé$ana. AutentificESana ar vienreizgju atslegu. 8 12 0 0
Publiskas atslégas. Informacijas autentificésana. Elektroniskais paraksts. Algoritms RSA. 8 12 0 0
Datorvirusi un antivirusu programmas. 4 6 0 0
Ugunsmiiri un mar$rutétaji. 4 6 0 0
Kopa: 64 96 0 0

Sasniedzamie studiju rezultati un to vértéfana

Sasniedzamie studiju rezultati

Rezultatu vertéSanas metodes

Izprot skait]u teorijas pamatprincipus un to pielietoSanu uzdevumu risinasana. Spgj raksturot
SifréSanas algoritmus uz substitiicijas un permutacijas bazes.

Laboratorijas darbs Nr.1. Parbaudes darbs
Nr.1. Eksamens.

Spgj risinat uzdevumus, izmantojot Eilera funkciju, Eiklida algoritmu, Ferma teorému. Orientgjas
SifréSanas algoritmos uz substitiicijas un permutacijas bazes.

Majas darbs Nr.1.

Spgj raksturot DES standartu.

Laboratorijas darbs Nr.2. Parbaudes darbs
Nr.2. Eksamens.




Spgj raksturot "Publiskas atslégas" (RSA) algoritmu un §ifréSanas protokolu SSL/TLS.

Laboratorijas darbs Nr.3. Parbaudes darbs
Nr.3. Eksamens.

Izprot tiklu drosibas protokolus. Spgj raksturot Informacijas autentificeSanu un Elektroniska paraksta
principus.

Laboratorijas darbs Nr.4. Parbaudes darbs
Nr.4. Eksamens.

Spgj raksturot PGP algoritmu.

Laboratorijas darbs Nr.5. Parbaudes darbs
Nr.5. Eksamens.

Spgj raksturot datorvirusus, antivirusa programmas un spgj raksturot ugunsmiira izveidosanas
metodes.

Laboratorijas darbs Nr.6. Parbaudes darbs
Nr.6. Eksamens.

Studiju rezultatu vertéSanas kriteriji

Kritérijs % no kopgja vertejuma
Majas darbi 12
Parbaudes darbi (kontroldarbi) 28
Laboratorijas darbi 30
Eksamens 30
Kopa: 100
Studiju kursa planojums
Dala KP Stundas Parbaudijumi
Lekcijas Prakt d. Laborat Ieskaite Eksam. Darbs
1. 6.0 32.0 0.0 32.0 *




