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Anotacija

Studiju kurss sniedz pamatzina$anas, kas nepiecie$amas kuga virsniekam, lai sekmigi izmantotu
informacijas tehnologijas, datorus, serverus un datortiklus uz kugiem. Tas iepazistina ar
informacijas sistému veidiem un to izmantoSanas un problému noveér§anas metodém.

Nepilna laika neklatienes studijas tiek organizétas péc individuali izstradata studiju plana.

Merkis un uzdevumi, izteikti kompetencés un
prasmes

Studiju kursa mérkis ir sniegt teorétiskas un praktiskas zinasanas un iemanas datorzinatnes nozarg,
kas lauj izglitojamajiem izmantot datorus, serverus un datortiklus darba izpildei uz kugiem
atbilstosi STCW konvencija u.c. saistosajos dokumentos noteiktajam prasibam.

Studiju kursa uzdevumi ir attistit prasmi:

— izprast kugu datoru, datortiklu, serveru un periférijas iekartu uzbtives un darbibas
pamatprincipus, ka arf to nozimi un pielietojumu kuga ekspluatacija;

— piemérot kiberdrosibas principus kuga un u.c. datoru un datortiklu ekspluatacija;

— nosaukt apdraud@tas kuga/krasta informacijas sistémas un identificét kiberapdraud&juma riskus;
— rikoties atbilstosi arkartas ricibas planam kiberapdraud&juma vai datortikla klimes gadijuma;

— identificét klimes datortiklu darbiba un tas novérst sadarbiba ar krasta personalu.

Patstavigais darbs, ta organizacija un uzdevumi

Majasdarbi tiek izstradati planveidigi, sadarbiba ar macibspeku gan praktisko nodarbibu laika, gan
arT individualajas konsultacijas. Izstradatos darbus studgjosie prezente praktisko nodarbibu laika
vai ieskaites nodarbiba.

Literataira

Obligata / Obligatory:

1. THE GUIDELINES ON CYBER SECURITY ONBOARD SHIPS, ICS, 2021 (https://www.ics-
shipping.org/wp-content/uploads/2021/02/2021-Cyber-Security-Guidelines.pdf)

2. Cyber Security Workbook for On Board Ship Use - 5th Edition 2024, ICS/BIMCO, 2023.

3. Tanenbaum A, Wetherall W.. Computer Networks, Global Edition, 6th Edition, 2021.

Papildu / Additional:

1. Informacijas tehnologijas pamatjédzieni. Latvijas Universitate. 2013.- 154.1pp.

2. K. Veiss, Darbs ar operétajsistému Windows un pakotni Microsoft Office, Zvaigzne ABC: Riga,
2013;

3. Christos Kalloniatis. Modern Information Systems. InTech. 2020.

4. Amos Lapidoth. A Foundation in Digital Communication. Publisher: 6. Cambridge University
Press. 2019.

Citi informacijas resursi / Other resource of information:

1. Tehniskas dokumentacijas uzdevumi - LJA-disks: L:\Students\Praktiskie darbi/Tehniska
dokumentacija - 2021.

2. Aprekini un analizes uzdevumi - LJA-disks: L:\Students\Praktiskie darbi/AA - 2021.

3. Prezentacijas uzdevumi - LJA-disks: L:\Students\Praktiskie darbi/Prezentacijas - 2021.

4. Datu Bazes uzdevumi - LJA-disks: L:\Students\Praktiskie darbi/DB/ - 2021.

5. Datortiklu organizacijas uzdevumi - LJA-disks: L:\Students\Praktiskie darbi/Datori- 2021.

NepiecieSamas priekszinasanas

Studiju kurss balstas uz informatikas un matematikas macibu programmam, kas iegiitas vid&ja
izglitiba.

Studiju kursa saturs
Saturs Pilna un nepilna laika Nepilna laika
klatienes studijas neklatienes studijas

Kontakt | Patstav. | Kontakt | Patstav.
stundas darbs stundas darbs

1. Kuga datori un serveri. 0 0 0 0

1. 1. Datoru uzbiives un darbibas pamatprincipi, galvenas sastavdalas. Periférijas iekartas un to 4 2 4 2

pieslégvietas. Operétajsistému un lictojumprogrammu veidi un darbibas pamatprincipi. Uz kugiem

sastopamas specialas lietojumprogrammas.

1.2. Datoru un serveru pielietoSanas jomas uz kuga. Serveru arhitektiira un tiem izvirzitas prasibas. 2 0 2 0

2. Datortiklu organizacijas principi. 2 0 2 0

2.1. Datortikla jédziens. Datortikla darbibas pamatprincipi un infrastruktiira. Kabelu infrastruktiira 4 4

un iekartas. Porti, interfeisi un protokoli. Iekartu savieno$anas tikla principi.

2.2. Datortiklos izmantojamie kabeli (vito paru, optiskie u.c.), to veidi (Cat5a, Cat6 u.c.) un 4 4 4 4

spraudni, atSkiribas starp tiem, to pielietoSanas jomas, izv€les principi, prieksrocibas un trakumi.

POE (Power Over Ethernet).




2.3. Kuga datortikla arhitektiira, ta sadalijums péc pielieto$anas jomas, t.sk. OT (Operational 4 4 4 4
Technology), IoT (Internet of Things) un IoS (Internet of Ships).
2.4. Kuga datortikla pieslégums internetam un tehniskie risinajumi (ar piemériem). Interneta datu 4 4 4 4
parraides atrums un to ictekméjosie faktori. Virtualais privatais tikls (VPN).
2.5. Kuga datortiklu parvaldiba un atbildigas personas/iestades. 2 0 2 0
3. Kiberdrosiba. 0 0 0 0
3.1. Datortiklu droSibas pamatnostadnes un risinajumi. Kiberdrosibas un kiberhigiénas jédziens. 2 2 2 2
3.2. Apdraudétas kugu un krasta (ostu u.c.) informacijas un komunikaciju sistémas un to 8 4 8 4
ievainojamibas. Risku identific€$ana un samazinasana. Arkartas ricibas plans. Rezerves kopiju
veidosana. BIMCO kiberdrosibas vadlinijas. Praktiski kiberdraudu/uzbrukumu pieméri.
4. Datortikla kliimju novérSana 0 0 0
4.1. Iesp&jamie trauc€jumi un bojajumi datortiklu darbiba. Kliimju diagnostikas un novérSanas 8 6 8 6
pamati. Datortikla test€Sanas aprikojums un ta pielietoSana. Vito paru kabela remonts/izgatavosana
(kabela un spraudnu (RJ45) izvéle, izgatavo$ana, parbaude un nostiprinasana).
4.2. Praktiskais uzdevums: kugu datortikla bojajumu / klimju diagnostika un novérsana ar IT 4 2 4 2
tehnika palidzibu (sagpemot instrukcijas pa talruni).

Kopa: 48 32 48 32

Sasniedzamie studiju rezultati un to vérté¥ana

Sasniedzamie studiju rezultati

Rezultatu vertéSanas metodes

Zinasanas.
— Izprot kugu datoru, datortiklu, serveru un periferijas iekartu uzbiuives un darbibas pamatprincipus,
ka ar to nozimi un pielietojumu kuga ekspluatacija.

Metodes: diskusija, grupu darbs, situacijas
analize, praktiskais darbs un ta aizstavésana,
majasdarbi, ieskaites darbs (kombingta
forma).

Kriteriji: procesu pieejas biitibas un
prieksrocibu, ka arT procesu analizes un
uzlaboSanas metozu parzinasana.

Prasmes.
— Prot nosaukt apdraudétas kuga/krasta informacijas sistémas un identificét kiberapdraudéjuma
riskus.

Metodes: diskusija, grupu darbs, situacijas
analize, praktiskais darbs un ta aizstavésana,
majasdarbi, ieskaites darbs (kombinéta
forma).

Krit@riji: sp&ja ar kritiski izpratni patstavigi un
praktiski izmantot apgiito teoriju un
zinatnisko informaciju, sadarbiba ar citiem
stradat un risinat problémsituacijas.

Kompetences.

— Sp€j piemérot kiberdrosibas principus kuga un u.c. datoru un datortiklu ekspluatacija.

— Spgj rikoties atbilstosi arkartas ricibas planam kiberapdraud&juma vai datortikla klimes gadijuma.
— Spgj identificét klimes datortiklu darbiba un tas novérst sadarbiba ar krasta personalu.

Metodes: diskusija, grupu darbs, situacijas
analize, praktiskais darbs un ta aizstavésana,
majasdarbi, ieskaites darbs (kombingta
forma).

Kriteriji: sp&ja formulet, kritiski analiz&t un
argumentgti pamatot pienemtos lémumus un
risinajumus.

Studiju rezultatu vertéSanas kriteriji

Kritérijs % no kopgja vertejuma
Grupu darbs, diskusijas, situaciju analizes 10
Stud&josa praktiskais darbs un aizstavé$ana 40
Majasdarbi 20
Ieskaites darbs 30
Kopa: 100
Studiju kursa planojums
Dala KP Stundas Parbaudijumi
Lekcijas Prakt d. Laborat Ieskaite Eksam. Darbs
1. 3.0 24.0 16.0 8.0 *




