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Studiju kursa statuss programma

Obligatais/Ierobezotas izveles

Atbildigais macibspeks

Janis Grévins - Doktors, Docents (praktiskais)

Apjoms dalas un kreditpunktos

1 dala, 7.0 kreditpunkti

Studiju kursa istenoSanas valodas

EN

Anotacija

Studiju kursa tiek sniegts ieskats datorsistému drosSibas joma gan no datorsist€ému tehniskas
uzbiives perspektivas, gan no drosibas parvaldibas organizacijas aspekta.

Studiju kursa tiek apskatitas $adas t€mas:

« datorsistému riski un to parvaldiba;

« datorsistemu drosibas juridiskie, socialie, &tiskie un profesionalas attistibas aspekti;

* biezak sastopamie ievainojamibu un uzbrukumu veidi;

« datorsistému aizsardzibas metodes;

« dro§ibas parvaldibas politikas un procediiru veido$ana.

Merkis un uzdevumi, izteikti kompetencés un
prasmes

Studiju kursa mérkis ir sniegt plasu parskatu par datorsistému drosibas jomu ta, lai studenti
turpmakaja karjera dazadas IT un vadibas profesijas spetu nemt véra un mazinat drosibas riskus.
Studiju kursa uzdevumi ir:

1. attistit risku parvaldibas prasmes, nemot véra datorsist€ému drosibas specifiskos riskus;

2. veicinat izpratni par datorsistému drosibas juridiskajiem, socialajiem un &tiskajiem aspektiem;
3. iepaZistinat studgjoso ar biezak sastopamajiem datorsistému ievainojamibu un uzbrukumu
veidiem;

4. sniegt zinasanas par datorsistému aizsardzibas metodém un drosibas parvaldibas principiem.

Patstavigais darbs, ta organizacija un uzdevumi

Studenti uz katru nodarbibu patstavigi lasa un analiz€ macibu gramatu un citus uzdotos materialus,
izpilda praktiskos majasdarbus, ka arT darbojas grupas uzdoto projektu un to prezentaciju
sagatavoSanai.

Literataira

Obligata/Obligatory:

1. "Corporate Computer Security", Randall J. Boyle and Raymond R. Panko, Pearson. Global
edition (4th), 2015; 575 p.

2. Case study: Cyberattack - the Maersk global supply-chain meltdown, 16 p.

3. Charles P. Pfleeger and Shari L. Pfleeger. Security in Computing (3rd edition). Prentice-Hall.
2003. ISBN: 0-13-035548-8.

Papildu/Additional:
1. Georgia Weidman Penetration Testing: A Hands-On Introduction to Hacking, 2014. 766 p.

Citi informacijas avoti/Other sources of information:

Video:

1. Troy Hunt - The Responsibility of Disclosure: Playing nice and staying out of prison.
2. Deviant Ollam - I'll let myself in.

3. What Happens When You Dare Expert Hackers To Hack You Episode 8.

NepiecieSamas priek§zinasanas

Zinasanas par datu struktiiram.

Studiju kursa saturs
Saturs Pilna un nepilna laika Nepilna laika
klatienes studijas neklatienes studijas
Kontakt | Patstav. | Kontakt | Patstav.
stundas darbs stundas darbs
Ievads, &tiskie un juridiskie aspekti. 8 8 0 0
Tikla drosiba. 16 16 0 0
Risku parvaldiba. 16 16 0 0
Drosibas organizacija. 16 16 0 0
Datu aizsardziba. 16 14 0 0
Ievainojamibas un uzbrukumi. 28 30 0 0
Kopa: 100 100 0 0

Sasniedzamie studiju rezultati un to vértésana

Sasniedzamie studiju rezultati

Rezultatu verté$anas metodes

Orientgjas datorsistému drosibas pamatjédzienos.

Regulari mazi testi.

Izprot to, ka organizacijas var ieviest un uzturét drosibu IT sistémas un uznémuma procesos.

Patstavigi majasdarbi un grupas projekti,
laboratorijas darbs.

Spgj piemerot adekvatas rekomendacijas un drosibas politikas datorsistemu drosibas risku
mazina$anai, nemot véra juridiskos, socialos un &tiskos aspektus.

Patstavigi majasdarbi un grupas projekti.




Parzina galvenos datorsistému ievainojamibu veidus un draudus, ko tas var radit; prot novertét to Eksamens, starpeksamens.
rasanas un izmantos$anas iesp&jas.

Studiju rezultatu vertéSanas kriteriji

Kritérijs % no kopgja vertejuma

Apmekl&jums 5

Laboratorijas darbs 5

3 patstavigie majasdarbi 24

3 grupas projekti 24

Eksamens 20

Starpeksamens 12

Mazie testi 10
Kopa: 100

Studiju kursa planojums

Dala KP Stundas Parbaudijumi
Lekcijas Prakt d. Laborat leskaite Eksam. Darbs
1. 7.0 40.0 60.0 0.0 *




