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Anotacija

Studiju kursa ietvaros studgjosie iegiist padzilinatu izpratni par uzbrucgju veidiem un motivaciju,
ka arT dazadiem aizsardzibas limeniem, apgiist prasmes atpazit kiberuzbrukumu galvenos
vaininiekus — uzbrucgjus. Studgjosie apgust biitiskas atskiribas starp valsts un privata sektora
aizsardzibas strat€gijas prioritatém, ka ari svarigakas dro§ibas personala lomas. Patstaviga darba
ietvaros stud€josiem jaizpéeta kiberdrosibas incidents juras transporta, jasagatavo un jasniedz
publiska prezentacija. Bez ta studgjoSiem jaizpilda grupas uzdevumu par pasu izvélétu tému — par
kuga vai ostas iestades kiberdrosibas politiku. Studiju kursa nobeiguma studgjosiem jaizpilda
kiberdro$ibas izpratnes viktorina.

Merkis un uzdevumi, izteikti kompetenceés un
prasmes

Studiju kursa mérkis ir padzilinati iepazistinat studgjosos ar kiberdrosibu un tas ipasajiem
aspektiem jliras transporta.

Studiju kursa uzdevumi:

1. Sniegt studgjosiem padzilinatas zinasanas par kiberdrosibu, informacijas drosibu, drosibas
pamatprincipiem un lietotaju izpratni.

2. Sniegt padzilinatu izpratni par kiberdrosibas riskiem un to samazinaSanas iespgjam gan uz
sauszemes, gan uz kuga juras apstaklos.

Patstavigais darbs, ta organizacija un uzdevumi

Darba uzdevumi:

1. Izpétit kiberdrosibas incidentu, izveidot prezentaciju, kas atbild uz $iem jautadjumiem: kas
notika, kad, kam uzbruka, kadas metodes tika izmantotas, kadi bija zaud&jumi, ko uzp€mums
darfja, lai mazinatu problému.

2. Jaaizpilda kiberdrosSibas noveért€jums un maciSanas tests tiessaiste (Disa.mil.).

3. Aprakstit izvEl&to izp&tes gadijumu par uznémumu, kugi vai jebkuru ostas infrastrukttiras
objektu, par kiberdrosibas jautajumiem un iesp&jamo seku mazinasanu atbilstosi studgjosa
izpratnei un iepriek$ apspriestajiem pane€mieniem.

Darba organizacija:

Saskana ar individualo uzdevumu studgjosie patstavigi, sadarbiba ar macibspéku gan praktisko
nodarbibu laika, gan arT individualajas konsultacijas izpilda uzdotos darbus, kas tiek veikti saskana
ar izstradatajiem noteikumiem un studgjoso &tikas normam. Pieejamas individualas un grupu
konsultacijas gan klatieng, gan MS Teams vid€ un izmantojot e-pastu.

Literataira

Obligata / Obligatory:

1. NIST Cybersecurity Framework, NIST, 2020.

2. If available, CSX Cybersecurity Fundamentals, ISACA, 2015.

Papildu / Additional:

1. https://www.nist.gov/system/files/documents/cyberframework/cybersecurity-framework-
021214.pdf

2.

https://www .nist.gov/system/files/documents/2020/01/16/NIST%20Privacy%20Framework V1.0.
pdf

3. Privacy and Cybersecurity resources by ISACA:

- http://www.isaca.org/Knowledge-Center/Research/Pages/Cybersecurity.aspx

- http://www.isaca.org/Knowledge-Center/Research/Pages/Privacy.aspx

Citi informacijas avoti / Other sources of information:

1S0:27001 standard.

NepiecieSsamas priek$zina$anas

Informacijas un komunikaciju tehnologijas (bakalaura programma).

Studiju kursa saturs
Saturs Pilna un nepilna laika Nepilna laika
klatienes studijas neklatienes studijas

Kontakt | Patstav. | Kontakt | Patstav.
stundas darbs stundas darbs

Ievads informacijas aizsardziba, pamata drosibas principi, biezakie apdraudéjumi. [aunatiiras veidi, 5 0 2 3

parolu prasibas. Pieméri no realas dzives.

Isa iepriek3gjas témas apskate. Drosibas lomas uznémuma un valsts parvaldes sistémas. Drosibas 5 0 2 3

kontroles, informacijas aizsardzibas principi. Risku analizes nepiecieSamiba. Apdraud&jumu un

biezako uzbrukumu veidi.

Praktiskais uzdevums — atrast un iegiit datus par veiksmigu kiberdrosibas uzbrukumu pédgjo 15 5 20 2 23

gadu laika un prezentacijas izveide, kur paskaidrots kas, kad un ka ieguva kada uznémuma/iestades

vertibas.

Studentu atrasto notikumu apskats un prezentacijas, diskusijas. Kiberdrosibas politikas, drosibas 5 14 2 17

slani, kiberdro$ibas kontroles. Kiberdro§iba uz kugiem un jura.




Risku novértéSanas piemeérs, gadijuma izpéte. 6 0 2 4

Kiberdrosibas galda spéle — “Admins & Networks”. 14 0 14

Noradita uznémuma dros$ibas noveértésana un uzlabojumu rekomendacijas. Apkopojuma izveide, 3 0 1 2

noform&Sana un prezentacija.

Kiberdro§ibas apzinasanas tests — Disa.mijl. izveidotaja testa. 3 0 1 2
Kopa: 32 48 12 68

Sasniedzamie studiju rezultati un to vérté¥ana

Sasniedzamie studiju rezultati

Rezultatu vértéSanas metodes

Zinasanas:
- sp&j paradit zinaSanas un izpratni par informacijas drosibas pamatprincipiem, lietotaja paradumiem
un attieksmi.

Metodes: grupu darbs, individualais
praktiskais darbs, diskusijas, patstavigo darbu
izstradasana un aizstavésSana.

Kritériji:

- spgja paradit zinasanas un izpratni par
informacijas dro§ibas pamatprincipiem;
lietotaja paradumiem un attieksmi.

Prasmes:

- Spgj atrast, apkopot atbilstosus informacijas avotus par kiberrisku samazinasanu, aizsardzibas
pasakumiem;

- spgj veikt vienkarSotu risku analizi un atbilsto$i reagét ar dro§ibu saistitas izaicino$as situacijas.

Metodes: grupu darbs, individualais
praktiskais darbs, diskusijas, patstavigo darbu
izstradasana un aizstaveésana.

Kriteriji:

- sp&ja atrast, apkopot atbilstosus informacijas
avotus par kiberrisku samazinasanu,
aizsardzibas pasakumiem;

- sp&ja veikt vienkarSotu risku analizi un
atbilstosi reagét ar dro$ibu saistitas
izaicino§as situacijas.

Kompetences:
- spgj analiz€t, novertet informacijas drosibas apmacibas un sniegt priekslikumus to pilnveidei.

Metodes: grupu darbs, individualais
praktiskais darbs, diskusijas, patstavigo darbu
izstradasana un aizstavésana.

Kriteriji:

- sp&ja analiz&t, novertét informacijas drosibas
apmacibas un sniegt priekslikumus to
pilnveidei.

Studiju rezultatu vértéSanas kritériji

Kriterijs % no kopgja vertejuma
Individualais praktiskais darbs 25
Darbs praktiskajas nodarbibas (grupu darbs, diskusijas) 25
Patstavigo darbu izstradasana un aizstavéSana 50
Kopa: 100
Studiju kursa planojums
Dala KP Stundas Parbaudijumi
Lekcijas Prakt d. Laborat Ieskaite Eksam. Darbs
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