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RTU studiju kurss "Kiberdro§ibas pamati"

33000 Datorzinatnes, informacijas tehnologijas un energétikas fakultate

Visparéja informacija
Kods DMI756
Nosaukums Kiberdrosibas pamati

Studiju kursa statuss programma

Obligatais/Ierobezotas izveles

Atbildigais macibspeks

Andrejs Romanovs - Doktors, Asociétais profesors

Macibspeks

Julija Strebko - Zinatniskais asistents
Aigars Riekstins - Asistents

Apjoms dalas un kreditpunktos

1 dala, 3.0 kreditpunkti

Studiju kursa istenoSanas valodas

LV, EN

Anotacija

Studiju kurss ir paredzéts kiberdrosibas zinatnes teorétisko pamatu un praktisko iemanu apgtsanai,
kas nodros$ina studentam iesp€ju efektivi orientéties musdienas Informacijas Tehnologijas dro§ibas
problémas. Studiju kurss koncentrgjas uz pamatiem un metodém, kas nodros$ina musdienigas
kiberdrosibas pieejas TstenoSanu uznémejdarbibas vadibas konteksta. Studiju kursa tiek izklastitas
kiberdrosibas zinatnes koncepcijas, tehnologijas un labakas prakses, IT risku vadibas
pamatpieejas, informacijas, cilvekresursu un fizisko IT resursu vadiba, ka arT veikta iegiito
zinasanu praktiska pielietoS§ana problému risinasanai.

Merkis un uzdevumi, izteikti kompetenceés un
prasmes

Studiju kursa mérkis ir iepazistinat studentus ar jaunakajiem sasniegumiem kiberdrosibas joma.
Studiju kursa uzdevumi ir sniegt pamatzinasanas un praktiskas iemanas kiberdrosibas pieeju
izmantoSana, veicinat studenta sp&jas un kompetences izvélieties un pielietot kiberdrosibas un IT
drosibas strat€gijas un vadlinijas, atbilstosus kiberhigiénas un IT risku vadibas pieejas, definét to
izmanto$anu uzpéméjdarbiba, piedavat alternativus risinajumus.

Patstavigais darbs, ta organizacija un uzdevumi

Studentu patstavigais darbs ietver analitisko darbu ar macibu literatiiru un citiem informacijas
avotiem, individualu un grupas p&tijumu un situacijas uzdevumu risinasanu.
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NepiecieSamas priekSzinasanas

PamatzinaSanas informacijas tehnologija.

Studiju kursa saturs
Saturs Pilna un nepilna laika Nepilna laika
klatienes studijas neklatienes studijas
Kontakt | Patstav. | Kontakt | Patstav.
stundas darbs stundas darbs
Miisdienu kiberdro$ibas tendences un kiberdro§ibas tehnologiskie pamati. 4 4 0 0
Kiberdrosibas parvaldibas ietvari, metodologijas, standarti un labakas prakses. 8 8 0 0
IT risku un incidentu vadibas pamati. 4 4 0 0
Kiberdrosibas funkciju (informacijas, cilvéku un fizisko IT resursu) vadibas pamati. 16 16 0 0
Piegades kédes un makona droSibas vadiba. 8 8 0 0
Kopa: 40 40 0 0

Sasniedzamie studiju rezultati un to vértéfana

Sasniedzamie studiju rezultati

Rezultatu vertéSanas metodes

Spéj definét, interpretét un lietot profesionalu terminologiju kiberdrosibas joma.

Zinatnisko diskusiju laika ir paraditas spgjas,
izmantojot profesionalu terminologiju,
raksturot problému un analiz&t risingjumus.

Spgj analizgt un izveleties kiberdrosibas risinajumus piedavata uzdevuma risinasanai.

Kontroldarbu laika ir paraditas spgjas
praktiski pielietot iegiitas teorgtiskas
zinasanas.

Spgj argumenteti diskutet par kiberdrosibas risinajumu izvéli uzp€muma problému risinasana, tai
skaita prot apkopot kolegu idejas straddjot grupas, un prezentét grupas darba rezultatus.

Seminaru un praktisko nodarbibu darbu laika,
balstoties uz teorgtiskajam zinasanam, ir
paraditas sp&jas konstruktivi diskutet par
risinamo problému.




Spéj analizét konkrétas situacijas un izdarit patstavigus secinajumus par kiberdrosibas un IT
parvaldibas metodologiju izmanto$anu uznémuma darbiba.

Individuala pétnieciska projekta izstades gaita
ir paraditas sp&jas piedavat alternativus
risinajumus izvel&tajai problémai, ka arT veikt
So alternativu salidzinoSu analizi.

Spgj izskaidrot kiberdrosibas pieeju pielietojuma biitibu, iesp&jas un nozimi uznémejdarbiba.

Eksamena laika ir demonstréta spgja
izanalizét uzdevuma biitibu, ka arT lakoniski
un argumentgti piedavat atbilstosu
kiberdrosibas risinajumu uznéméjdarbibas

uzdevumiem.

Studiju rezultatu vértéSanas kritériji
Kriterijs % no kopgja vertejuma
Darbs seminaros, diskusijas 15
Kontroldarbi 20
P&tnieciska projekta izstrade 25
Eksamens 40

Kopa: 100
Studiju kursa planojums

Dala KP Stundas Parbaudijumi
Lekcijas Prakt d. Laborat leskaite Eksam. Darbs
1. 3.0 1.0 1.0 0.0 *




