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RTU studiju kurss "Kiberdro$iba un e-studiju tehnologijas"
33000 Datorzinatnes, informacijas tehnologijas un energétikas fakultate

Visparéja informacija
Kods RTC407
Nosaukums Kiberdro§iba un e-studiju tehnologijas

Studiju kursa statuss programma

Obligatais/Ierobezotas izveles

Atbildigais macibspeks

Aleksandrs Gorbunovs - Doktors, Vadosais pétnieks

Apjoms dalas un kreditpunktos

1 dala, 4.0 kreditpunkti, 6.0 EKPS kreditpunkti

Studiju kursa istenoSanas valodas

LV, EN

Anotacija

Personigo datu dro$iba, kiberdrosiba ir t€mas, kas muisdienas skar jebkuru ar datu apmainu un
glabasanu saistitu darbibu. Personibas apdraudgjumus var izraisit jebkura pavirSa riciba ar saviem
identifikatoriem. Studiju kursa ietvaros tiek radita izpratne par to, ka izsargaties no Siem
uzbrukumiem un mazinat savus apdraudéjumu riskus giit prasmes noveértét apdraudéjumus un
personigo datu zaudéSanas riskus e-studiju vides.

Merkis un uzdevumi, izteikti kompetences un
prasmes

Studiju kursa mérkis ir dot izpratni par to, ka izsargaties no kiberuzbrukumiem un mazinat savus
apdraud€jumu riskus, ka arf giit prasmes novertét apdraudéjumus un personigo datu zaudesanas
riskus e-studiju vides.

Studiju kursa uzdevumi ir:

1. Sniegt zinaSanas par kiberielauSanos, virusiem, launatiiru, socialas inzenierijas metodém.

2. Attistit zinaSanas un prasmes par datu aizsardzibu datora un interneta.

3. Radtt izpratni par socialajiem tikliem un riskiem popularakajas e-studiju komunikaciju vides.
4. Attistit prasmes par bérnu dro$ibu e-studiju vidés un interneta.

Patstavigais darbs, ta organizacija un uzdevumi

Pastavigais darbs tiek organizéts interneta péc uzdotajiem macibu mérkiem, progresa rezultats tiek
novertets péc individualajiem tematiskajiem interaktivajiem testiem, ka arT p&c piedaliSanas
diskusiju forumos noteiktajas témas.

Literatiira

Michael Steven, Cyber Security: Ultimate Beginners Guide to Learn the Basics and Effective
Methods of Cyber Security, Amazon Digital Services LLC, 2019

Michael E. Whitman, Principles of Information Security, 6th Edition, Course Technology, 2018
John Sammons and Michael Cross, The Basics of Cyber Safety: Computer and Mobile Device
Safety Made Easy, Syngress, 2016

Protecting PII: Telework Best Practices

https://www.dhs.gov/xlibrary/privacy _training/resources/teleworkbestpractices.pdf

Telework in the EU before and after the Covid-19: where we were, where we head to -
https://ec.europa.eu/jrc/sites/jresh/files/jrc 120945 policy brief - covid and telework final.pdf
EC-Council Certified Secure Computer User - https://store.eccouncil.org/product/cscu-v2-
courseware-exam-voucher/

NepiecieSamas priekSzinasanas

Pamatprasmes datora un interneta lietoSana.

Studiju kursa saturs
Saturs Pilna un nepilna laika Nepilna laika
klatienes studijas neklatienes studijas
Kontakt | Patstav. | Kontakt | Patstav.
stundas darbs stundas darbs

Kiberdrosibas pamatjédzieni. Drosibas raksturotaji un risku veidi. Drosibas ekonomiskie, 0 0 2 11
tehnologiskie un cilvéciskie faktori e-studiju tehnologiju konteksta.
Programmatiiras ievainojamibas. Timekla drosiba. Sisteémas nospiedumi (System Fingerprinting), 0 0 2 10
izmantojot ttmekla parliiku. Launatiira. Datortarpi, virusi. Antiviruss.
Programmatisko un aparatisko iebiivéto ielausanas celu (Backdoor) koncepcijas. Sociala inzenierija. 0 0 1 6
Ievilinasana (Pharming), §0 metoZu pieméri e-studiju vides.
Drosiba socialajos medijos un e-studiju sist. Kiberskvotera (Cyber squatting) jédziens un piemeri, 0 0 1 6
riski e-studijas un e-portfolio sist. TieSsaistes norékini un e-gramatveikalu uzticamibas noveért.
Simetriskas SifréSanas metodes. Asimetriskas SifréSanas metodes un autentifikacija. 0 0 2 11
Operétajsistému dro§iba. Windows, Unix, Linux, Mac OS X dro§iba. Atjauninasana. 0 0 2 11
Datortikli. Bezvadu tikls. Mobilie sakari. Informacijas cel$ interneta. PartverSana. Ierices drosiba. 0 0 2 11
Marsrutétaja drosiba, piekluves punkta (Access Point) dro§ibas prasibas.
Datu $ifréSana. VPN. Perimetra un iek$€ja aizsardziba. SmilSu kaste. Virtuala kaste. 0 0 2 11
Drosa makona jédziens. Makonpakalpojumu un datu drosiba. Datu dubléSana. Datu kop&Sanas 0 0 22
strat€gija. Drosa attalinata darba principi — taldarbs, e-studiju komunikacijas.
Mobilas ierices. Virusi un spiegprogrammatiira mobilaja talruni. iOS/Android drosiba. Android 0 0 2 13
Flavors.
E-studiju tehnologiju mérkgrupas un to dro§iba, privatums. Bérni interneta. Socialie mediji un bérni. 0 0 2 13
Bérni un attalinata maciSanas, socidlie un tehnologiskie riski.
Uzticamas skait]oSanas standarts. Kiberdrosibas parvaldiba e-studiju tehnologiju konteksta. 0 0 2 11
Drosibas risku identific€Sana un to noverSanas pasakumu planosana.

Kopa: 0 0 24 136




Sasniedzamie studiju rezultati un to vértéSana

Sasniedzamie studiju rezultati

Rezultatu vertéSanas metodes

Parzina kiberdrosibas jédzienus. Sp&j noteikt un aprakstit drosibas riskus.

Interaktivs tests, studentu diskusijas Moodle,
eksamens.

Izprot programmatiiras ievainojamibas un timekla drosibu. Parzina popularako launatiiru veidus.
Parzina popularakos antivirusus.

Interaktivs tests, studentu diskusijas Moodle,
eksamens.

Izprot socialas inzenierijas metodes, prot atpazit popularako socialo inzenieriju un aprakstit, ka tas
darbojas. Izprot drosibu socialajos medijos, e-studiju sistémas, tieSsaistes norékinu sistémas un e-
gramatveikalos.

Interaktivs tests, studentu diskusijas Moodle,
eksamens.

Izprot kriptografiju un autentifikaciju. Parzina paroles izveides krit€rijus.

Interaktivs tests, studentu diskusijas Moodle,
eksamens.

Izprot operétajsistému drosibu. Prot veikt dro§ibas iestatijumus operétajsisteémas.

Interaktivs tests, studentu diskusijas Moodle,
eksamens.

Prot aprakstit atskiribu starp tikla veidiem (kabelis. bezvadu, mobilais), identificét bezvadu drosibas
standartus un noteikt riskus. Izprot e-pasta SifréSanu, steganografiju, dokumentu §ifréSanu, datoru
Sifrésanu.

Interaktivs tests, studentu diskusijas Moodle,
eksamens.

Prot aprakstit VPN lietojumus. Parzina, ka aizsargaties pret partverSanu. Izprot ierices drosibas
kritérijus. Izprot ugunssienas, robezmarsrutétajus.

Interaktivs tests, studentu diskusijas Moodle,
eksamens.

Parzina makonpakalpojumu un datu dro§ibu, datu dubl&sanas stratégiju. Parzina drosa attalinata
darba un e-studiju komunikacijas principus.

Interaktivs tests, studentu diskusijas Moodle,
eksamens.

Parzina mobilo platformu dro§ibas riskus. Prot uzstadit pretvirusu un pretspiegprogrammatiiru
mobilajos talrunos un noteikt spiegprogrammatiiras simptomus.

Interaktivs tests, studentu diskusijas Moodle,
eksamens.

Parzina e-studiju mérkgrupu drosibas riskus interneta un e-studiju vides.

Interaktivs tests, studentu diskusijas Moodle,
eksamens.

Izprot uzticamas skaitlo$anas standartu. Parzina kiberdro$ibas parvaldibu e-studiju tehnologiju
konteksta. Prot drosibas risku identificéSanu un to novér§anu pasakumu plana izveide.

Praktiskais darbs - plana parauga izveide,
eksamens.

Studiju rezultatu verteSanas kriteriji

Kriterijs % no kopgja vertejuma
Interaktivie testi 20
Praktiskais darbs 30
Eksamens 50
Kopa: 100
Studiju kursa planojums
Dala KP Stundas Parbaudijumi
Lekcijas Prakt d. Laborat Ieskaite Eksam. Darbs
1. 4.0 1.0 3.0 0.0 *




