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Studiju programma "Kiberdrosibas inZenierija

Pamatdati

Studiju programmas nosaukums Kiberdro§ibas inzenierija
Identifikacijas kods DMKO0

Izglitibas klasifikacijas kods 45483

Studiju programmas veids un limenis

Akadémiskas magistra (otra cikla) studijas

Augstakas izglitibas studiju virziens

Informacijas tehnologijas, datortehnika, elektronika, telekomunikacijas, datorvadiba un datorzinatne

Studiju virziena direktors

Agris Nikitenko - Doktors, Dekans

Studiju virziena direktora vietnieks

Jurgis Porin$ - Doktors, Profesors

Atbildiga struktiirvieniba

Datorzinatnes, informacijas tehnologijas un energétikas fakultate

Programmas direktors

Andrejs Romanovs - Doktors, Studiju programmas direktors

Profesijas klasifikacijas kods

Isteno$anas forma Pilna laika

Istenosanas valoda Anglu

Apraksts 7. limenis

Akreditacija 29.11.2023 - 30.11.2029; Akreditacijas lapa Nr. 2023/44-A
Apjoms kreditpunktos 80.0

Studiju ilgums gados

Pilna laika studijam - 2,0

Iegtistamais grads un kvalifikacija

InZenierzinatnu magistra grads kiberdro$iba / —

legutas kvalifikacijas limenis

Eiropas kvalifikaciju ietvarstruktiiras (EKI) un Latvijas kvalifikaciju ietvarstruktiiras (LKI) 7. limenis

Nepieciesama ieprieksgja izglitiba

Pirma cikla augstaka izglitiba kiberdro$iba, informacijas tehnologija, datorzinatng, datorsistémas,
elektrozinatné vai tai pielidzinama augstaka izglitiba

Apraksts

Anotacija

Akadémiskas magistra studiju programmas “Kiberdrosibas inZenierija” misija ir nodro$inat teorctisko
zinaSanu un praktisko iemanu apguves kopumu, lai studgjosie sasniegtu magistra gradam atbilstosas
kompetences kiberdro§ibas inZenierija. Akadeémiskas magistra studijas studgjoSais ieglist nepiecieSamas
zinasanas, prasmi un kompetenci vispusigai un efektivai ricibai kiberdrosibas inzenierijas joma izveletaja
tautsaimniecibas nozaré — IT drosibas parvaldibas sisttmu veidoSana, istenoSana, pilnveidoSana un
vadiSana, izpratni par profesionalo &tiku un sociali atbildigu saimniekosanu, plasaku redzesloku, kas veido
pamatu turpmakam studijam augstaka limena zinasanu un prasmju iegiiSanai. Kiberdrosibas specialista
uzdevums organizacijas un uznémumos ir parvaldit dro§ibas risinajumus, konsultét lietotajus un nodroSinat
ekspertizi IT drosibas jautajumos. So uzdevumu TstenoSana prasa plasa spektra zinasanas, t.sk. datortiklu,
programmatiiras, integrétu sisteému, kritisko infrastrukttiru drosibu un drosibas parvaldibu. Studiju
programmas Tsteno$ana piedalas RTU Datorzinatnes un informacijas tehnologijas fakultates, Energétikas
un elektrotehnikas fakultates un Elektronikas un telekomunikaciju fakultates struktiirvienibas.
Tehnologisko un akadémisko atbalstu sniedz uznémumi Palo Alto Networks un Check Point Software
Technologies, nodro$inot iesp&ju izmantot vinu virtualas infrastruktiiras, kiberpoligonus, datortiklus, ka art
macibu materialus, vieslekcijas un pasniedz&ju un studentu sertifikacijas apmacibu par aktualam
kiberdrosibas tehnologijam un pieejam.

Merkis

Studiju programmas meérkis ir sagatavot augstaka Itmena specialistus kiberdrosiba, kas: 1) izprastu un
veidotu uznémumu un dazada veida organizaciju, ka arT sabiedriskas telpas kiberdrosibas politiku; 2)
veidotu, Istenotu, parraudzitu un proaktivi pilnveidotu kiberdrosibu nodrosinasanas pasakumus; 3) veiktu
starptautiska limena pé&tijumus kiberdrosiba; un 4) turpinatu izglitibu profesionalas kompetences
paaugstinasanai vai doktora studiju programmas.

Uzdevumi

Studiju programmas visparigie uzdevumi:

- nodros$inat starptautiskiem standartiem atbilstoSu konkur€tsp&jigu akademisko augstako izglitibu,
sagatavot stud€joSos praktiskam darbam, attistit zinatniski pétnieciska darba iemanas un veicinat to
izmantoSanu;

- nodrosinat studiju programmas satura, studiju procesa, zinatniski p&tnieciska darba attistibu un izmainas
atbilstosi tendencem kiberdrosibas joma, starptautiskaja prakse, zinatn€ un didaktikas praksg;

- sniegt studentiem vispusigas zinasanas kiberdrosibas inzenierija, veidot specialista prasmes un attistit
kompetences atbilstosi darba tirgus prasibam;

- veicinat interesi par turpmako izglito§anos un pilnveidosanos, akadémisko un profesionalo zinasanu
papildinasanu;

- rosinat studgjoSo interesi par sabiedriba notiekoSiem procesiem, stimulét studentu attistibu par pozitivu,
miusdienigu, atbildigu un ricibsp&jigu personibu, kas prot patstavigi rikoties un patstavigi pienemt
[émumus;

- veicinat akadémiska personala un studentu savstarpgjo mijiedarbibu zinatniski p&tnieciska darba veikSana
un iegiito rezultatu praktiska izmantosana atbilstosi starptautiskajiem standartiem un tendencém
kiberdrosibas joma;

- veicinat un attistit akadeémiska personala un studentu starptautisko apmainu un dalibu p&tnieciskos
projektos.




Studiju rezultati

Studiju programmas apguves rezultata absolvents spg;j:

- identificét, pamatot un formulét informacijas tehnologiju (IT) dro§ibas nodrosinasanas problémas;

- planot, ieviest un darbinat kiberdrosibas parvaldibas sistémas;

- analiz€t, novertet un izstradat parvaldibas sisteémas, saskana ar IT drosibas prasibam;

- izveidot uznémuma digitalo stratégiju un saskanot to ar informacijas drosibas stratégiju;

- kritiski analizt sistému parraudzibas datus, identificét un vadit kiberdrosibas riskus;

- pielietot IT, kiberdrosibas, datizraces un integracijas rikus un metodes, ka ari socialas tehnologijas
uzp@muma informacijas aktivu aizsardzibai;

- izstradat kiberdrosibas apdraud&jumu novérSanas organizatoriskos pasakumus un tehniskos risinajumus;
- integret informacijas drosibas risinajumus tiklu, aparatiiras, programmatiiras datu un procesu [iment un
sintez€t vienotus un sist€émiskus drosibas parvaldibas risingjumus;

- nodro8inat inZeniertehnisko un sociotehnisko sistému drosu darbibu;

- nodro$inat uznémuma kritiskas infrastruktiiras aizsardzibas organizatoriskos pasakumus un tehniskos
risinajumus;

- novertet un nodrosinat informacijas drosibas risinajumu atbilstibu nozares standartiem un juridiskajam
prasibam;

- komunicé&t, konsultét, sadarboties un argumentgét kiberdrosibas mérkus un rezultatus;

- patstavigi Tstenot zinatniskus pétijumus informacijas tehnologijas.

Gala/valsts parbaudijumu kartiba,
vertéSana

Studiju nosléguma jaizstrada Magistra darbs 20 KP apjoma. Magistra darbu students izstrada patstavigi
studiju pédgja semestri, konsult&joties ar darba vaditaju. NepiecieSamibas gadijuma studentam tiek
organizetas konsultacijas ar specialistiem atbilstosaja p&tijumu nozarg.

Magistra studiju programmas apguvi noslédz valsts parbaudijums - magistra darba aizstavésana, kas tiek
vertets 10 ballu sistéma. Magistra darba saturu, tematiku, apjomu, vaditaju, recenzéSanas un aizstavésanas
kartibu nosaka ,,Nolikums par magistra darba izstradasanu un aizstavé$anu”. Magistra darba iespg&jamo
tematu sarakstu apstiprina RTU Informacijas tehnologijas institiita padomes sédé.

Nakamas nodarbinatibas apraksts

Studiju programmas absolventi ir gatavi darbam gan valsts un pasvaldibu, gan privataja sektora -
komercsabiedribas, maza un vidgja uznéméjdarbiba. Studiju programma ir piemé&rota studentiem, kas vélas
klut par kiberdro$ibas analitiki, kiberdro$ibas inzenieri, kiberdrosibas arhitektu, kiberdrosibas konsultantu.
Absolventi ir sagatavoti talakai darbibai zinatniskas pé&tniecibas un augstakas izglitibas joma.

Specifiskie uznemsanas nosactjumi

Pamatprasibas: Bakalaura grads inZenierzinatn@s vai datorzinatngs, vai profesionalais bakalaura grads
nosauktajam nozaru grupam atbilstosas praktiskas darbibas jomas, vai tam pielidzinama izglitiba.
Papildprasibas: sekmigs vertgjums anglu valoda ieprieksgjas izglitibas dokumenta, izpemot gadijumus, kad
ieprieksgja izglitiba iegiita anglu valoda.

Studiju turpinasanas iesp&jas

Absolvgjot magistra akademiskas studijas, izglito$anos var turpinat doktorantiiras studiju programmas
Latvijas vai arvalstu augstskolas.




Programmas DMKQO studiju kursi

Nr. Kods Nosaukums Kreditpunkti
A Obligatie studiju kursi 40.0
1 DMI745  [Ievads kiberdrosiba 4.0
2 DOP715 [Informacijas sistému drosibas parvaldiba 4.0
3 DOP736 |Informacijas dros§iba un privatums 4.0
4 DMI746  [Kiberdrosibas risinajumi augstas veiktsp&jas skaitlo$anas vide 4.0
5 EEI706 Kritisko infrastruktiiru vadibas pamati 4.0
6 EEI707 Industriala dro§iba 4.0
7 DST715  |Datortiklu dros§iba 8.0
8 DPI736 Programmatiiras drosiba 4.0
9 TRL342 |Kriptografijas un datu dro$ibas tehnologijas 4.0
B IerobezZotas izvéles studiju kursi 16.0
B1 Profesionalas specializacijas studiju kursi 12.0
1 EEI705 Adaptivo sistému projektéSana 4.0
2 DST717  |InZeniertehnisko sistému drosiba 4.0
3 DMI747  |Sociotehnisku sisttmu modeléSana 4.0
4 DMI728 |Datizrace un zinasanu atklasana 4.0
5 DOP711  |Projekta vadiba 2.0
6 DMI748 [Drosas e-komercijas tehnologijas 2.0
7 DOP724 |Datu integracijas tehnologijas 2.0
8 DOP700 |Uznémumu informacijas tehnologijas arhitektura, lictojumi un integracija 4.0
B2 Humanitarie un socialie studiju kursi 4.0
1 1VZ783 Sociala atbildiba un biznesa &tika 4.0
C Brivas izvéles studiju kursi 4.0
E Gala / valsts parbaudijums 20.0

1 DMI002 |Magistra darbs 20.0
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