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Anotacija

Incidents ir jebkurs notikums, kas apdraud vai var apdraud@t informacijas vai informacijas sistemu
konfidencialitati, integritati, pieejamibu, ka arT organizacijas noteikto drosibas politiku ievérosanu.
Maisdienu organizacijas arvien biezak saskaras ar dazada veida kiberdrosibas incidentiem, kuru
efektivai parvaldibai nepiecieSama strukturéta un koordingta pieeja.

Incidentu vadiba ir process, kas ietver incidentu identific€Sanu, analizi, ierobezoSanu, noverSanu
un darbibas atjaunos$anu péc incidenta, vienlaikus mazinot iesp&jamo ietekmi uz organizacijas
darbibu. Studiju kursa studenti apgiist kiberdrosibas un incidentu vadibas pamatprincipus,
incidentu dzives ciklu, komandas sadarbibu un [émumu pienemsanu krizes situacijas.

Studiju kursa ietvaros tiek izmantotas nopietnas spéles un simulacijas ka miisdieniga un praktiska
macibu metode, kas lauj studentiem pielietot iegiitas zinasanas realistiskos scenarijos. Studiju
kursa nosléguma studenti piedalas incidentu vadibas simulacijas spél€, kura praktiski risina
kiberdrosibas incidentus, sadarbojas komanda un pienem operativus lémumus dinamiska vidg.

Merkis un uzdevumi, izteikti kompetencés un
prasmes

Studiju kursa mérkis ir sniegt studentiem zinasanas un praktiskas prasmes incidentu vadiba un
kiberdrosiba.

Studiju kursa uzdevumi:

- veidot izpratni par kiberdro§ibas pamatjédzieniem un apdraud&umiem;

- veidot izpratni par incidentu vadibas procesu un ta posmiem;

- attistit prasmes identificét, analizEt un klasificét incidentus;

- attistit sp&ju pienemt 1emumus un efektivi rikoties krizes situacijas;

- pilnveidot sadarbibas un komunikacijas prasmes komandas darba.

Patstavigais darbs, ta organizacija un uzdevumi

Studiju kursa ietvaros studenti komandas piedalisies incidentu vadibas simulacijas spéle, kura
identific@s apsléptus incidentus, klasifices tos un izstradas rekomendacijas incidentu novérsanai un
turpmakai risku mazinasanai.
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NepiecieSsamas priek$zinaSanas

PamatzinaSanas informacijas tehnologijas.

Studiju kursa saturs
Saturs Pilna un nepilna laika Nepilna laika
klatienes studijas neklatienes studijas
Kontakt | Patstav. | Kontakt | Patstav.
stundas darbs stundas darbs
Ievads kiberdro§iba 4 6 0 0
Ievads incidentu vadiba un incidentu vadibas dzivescikls 6 8 0 0
Tipiski incidenti un aizsardzibas pasakumi 6 8 0 0
Krizes komunikacija 4 6 0 0
Sadarbiba un pasregulacija krizes situacijas 4 6 0 0
Incidentu vadibas simulacijas spéle 10 13 0 0
Kopa: 34 47 0 0

Sasniedzamie studiju rezultati un to vértéSana




Sasniedzamie studiju rezultati

Rezultatu vertéSanas metodes

Spéj pielietot kiberdro$ibas jomai atbilstoSu terminologiju.

Metodes: Zinasanu parbaudes tests un
simulacijas spéle (komandas). Tests ieklauj
teorétisku zinasanu parbaudi Kriteriji:
Veiksmigai testa nokartosanai jaatbild pareizi
uz 70% jautajumu. Veiksmigai spéles
pabeigSanai studentiem ir korekti jaidentificé
un jaklasific€ vismaz 50% incidentu.

Spgj identificét un klasificét kiberdrosibas incidentus, ka arT novertét to iesp&jamo ietekmi.

Metodes: Zinasanu parbaudes tests. Eksamens
(zinaSanu parbaudes testa forma), kas ieklauj
teorétiskos jautajums. Simulacijas spéle
(komandas).

Veértesanas kriteriji: Veiksmigai testa
nokartosanai jaatbild pareizi uz 70%
jautajumu. Veiksmigai spéles pabeigSanai
studentiem ir korekti jaidentific€ un
jaklasificg vismaz 50% incidentu.

Spgj piedavat rekomendacijas kiberdrosibas incidentu seku mazinasanai.

Metodes: Zinasanu parbaudes tests. Eksamens
(zinaSanu parbaudes testa forma), kas ieklauj
teor€tiskos jautajums. Simulacijas spéle
(komandas).

Vertesanas kriteriji: Veiksmigai testa
nokartosanai jaatbild pareizi uz 70%
jautajumu. Veiksmigai spéles pabeigSanai
studentiem ir korekti jaidentific€ un
jaklasifice vismaz 50% incidentu.

Spgj izmantot incidentu parvaldibas rikus incidentu identific€Sanai, analizei un komunikacijai.

Metodes: Simulacijas spéle (komandas).
Vertesanas kritériji: Veiksmigai spéles
pabeigSanai studentiem ir korekti jaidentificé
un jaklasific€ vismaz 50% incidentu.

Spgj efektivi sadarboties krizes situacijas.

Metodes: Simulacijas spéle (komandas).
Vertesanas kritériji: Veiksmigai spéles
pabeigsanai studentiem ir korekti jaidentificé
un jaklasific vismaz 50% incidentu.

Spgj identificét atbilstoSus kontaktpersonas un izveidot komunikacijas zinojumu.

Metodes: Eksamens (zinasanu parbaudes testa
forma). Simulacijas spéle (komandas).
Vertesanas kritériji: Veiksmigai spéles
pabeigSanai studentiem ir korekti jaidentificé
un jaklasificé vismaz 50% incidentu.

Studiju rezultatu vértéSanas kritériji

Kriterijs % no kopgja vertejuma
Zinasanu parbaudes testi 30
Eksamens 20
Simulacijas spéles rezultatu novertéjums 50
Kopa: 100
Studiju kursa planojums
Dala KP Stundas Parbaudijumi Brivas izvéles parbaudijumi
Lekcijas Prakt d. Laborat leskaite Eksam. Darbs leskaite Eksam. Darbs
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