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Studiju kursa statuss programma

Obligatais/Ierobezotas izveles

Atbildigais macibspeks

Maija Demitere - Doktors, Docents
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Apjoms dalas un kreditpunktos

1 dala, 3.0 kreditpunkti

Studiju kursa Tstenosanas valodas

LV, EN

Anotacija

Studiju kurss iepazistina ar digitalas vides tiesiskajiem un &tiskajiem aspektiem, ka art
kiberdrosibas principiem. Studenti apgiis prasmes kritiski analiz&t tehnologiju izmanto$anu un
pielietot tiesiskos un drosibas standartus izglitibas vidg.

Merkis un uzdevumi, izteikti kompetence€s un
prasmes

Studiju kursa mérkis ir attTstit studentu sp&ju izprast un kritiski izvertet digitalas vides tiesiskos,
&tiskos un kiberdrosibas aspektus, ka ar pielietot tos izglitibas praksg.

Studiju kursa uzdevumi:

- izveidot prasmes analiz&t un izprast digitalas vides tiesiska regul&juma nostadnes un to
pielietoSanu praksg;

- izvertet tehnologiju izmanto$anas raditas &tikas problematiku un risinajumus, pilnveidojot
prasmes identifict un risinat &tiskos jautajumus, kas saistiti ar datu izmantoSanu, maksligo
intelektu un digitalo vidi;

- apskatit kiberdroSibas pamatprincipus;

- attistit prasmes kritiski analizet digitalas vides un izaicinajumus un definét atbildigas un drosas
ricibas pieejas;

- iemactt izvertet digitalo tehnologiju, operétajsistému un lietojumprogrammu izmanto$anas
iesp&jas un drosibas aspektus izglitiba;

- attistit prasmi izvertét datu avotu uzticamibu, analizet digitalas vides riskus un pienemt
pamatotus lémumus.

Patstavigais darbs, ta organizacija un uzdevumi

Patstaviga darba temati un uzdevumi:

1. Realu situaciju analize (atbildiga darbiba digitalaja vide, &tiskas dilemmas tehnologiju
izmanto$ana).

2. Grupas projekts - draudu veidu atpaziSana, aizsardzibas mehanismu un incidentu vadibas
raksturosana.

3. Interaktiva spéle - izstradat un novadit interaktivu speli vai simulaciju kursabiedriem vai citai
auditorijai, kura tiek risinatas &tiskas dilemmas digitalaja vide. Temata izv€le, scenarija izstrade,
spéles vadiSana un dalibnieku izv€les analize.

4. Digitalo p&das analize — pasanalizes veikSana par savu digitalo p&du (kadi dati par sevi ir
publiski pieejami, ka tos varétu samazinat vai aizsargat, risku analize). Personigas digitalas
dros§ibas plana izstrade.
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Nepiecie$samas priek$zina$anas

Priek$zina$anas nav nepiecieSamas.




Studiju kursa saturs

Saturs

Pilna un nepilna laika
klatienes studijas

Nepilna laika
neklatienes studijas

Kontakt | Patstav. Kontakt | Patstav.
stundas darbs stundas darbs

1. Digitalas vides tiesiskais un &tiskais pamats

Digitalas vides tiesiskais regulgjums. Autortiesibas, informacijas briviba un atbildiba par saturu.
Digitalas vides &tiskie izaicinajumi: MI izmantos$ana, datu komercializacija, izglitibas vide.
Digitalo tehnologiju izmanto$anas &tika un drosiba izglitiba (macibu platformas, e-klases,
Zoom, LMS u.c.

Digitala peda (Digitalais nospiedums)

Digitala higi€na un digitala labbutiba:

Uzmanibas ekonomika un atkaribu veicinoss tehnologiju dizains.

Digitalas labbitibas ietvari (ES iniciativas)

4 12 0 0

2. Datortiklu un operetajsistemu pamati kiberdrosiba
Operétgjsistému izmantoSana
Drosa datortikla izmantoSana

3. Datu aizsardziba

Riski, draudi, praktiski riki datu un sistému aizsardziba.

Praktiski uzdevumi/pieméri par datu aizsardzibu.

Parolu parvaldiSana (uzticamas un neuzticamas metodes) un uzlausana.

Datu turéSana makoni. Atvertas/publiskas mapes izmantoSanas riski Google Drive,
OneDrive un citas platformas.

10T un viedieri¢u drosiba.

GDPR

CERN

Launprogrammatiira

4. Interneta, majaslapu un mobilo lietotnu darbiba

Lietotpu darbiba. Datu uzglabasana. Atlauju pieskirsana lietotnei.

Majaslapu sikdatnes (anglu val. cookies).

Interneta mekl&taju darbiba un mekl&Sana, izmantojot MI agentus, to salidzinajums.
MI agentu aizspriedumi ( anglu val. bias).

5. Sociala inzenierija

Balss klong$ana, dzilviltojumi (anglu val. deepfake), sintétiskas publikacijas, dezinformacija.
Krapnieciski e-pasti, pikSkeréSana

Viltus zinas, clickbait

Kiberhuliganisms

Kopa:

24 60 0 0

Sasniedzamie studiju rezultati un to vértéSana

Sasniedzamie studiju rezultati

Rezultatu vertésanas metodes

Zinasanas:

1. Izprot digitalas vides tiesiskos un &tiskos reguléjumu nostadnes,socialas inzenierijas metodes,
raksturojot skolotaja profesionalo uzvedibu tiessaistes vide.

2. Spgj raksturot kiberdro§ibas pamatprincipus un personas datuaizsardzibas mehanismus,
iesp&jamos digitalas vides riskus un draudus.

Parbaudes veidi:

1. Patstavigais darbs (realu situaciju analize),
eksamens (tests).

2. Grupas projekts, digitalas pedas analize,
eksamens (tests).

Vertesanas kritériji:

1. Students spgj identificét un raksturot
tiesiskos un &tiskos reguléjumus digitalaja
vidg, atpazist socialas inZenierijas
pamatmetodes un teorétiski raksturo skolotaja
profesionalas uzvedibas un &tikas principus
tieSsaiste.

2. Students parzina un spgj teorétiski aprakstit
kiberdrosibas pamatprincipus un personas
datu aizsardzibas tehniskos un tiesiskos rikus,
ka art spgj klasificet un raksturot digitalas
vides riskus un drosibas draudus.

Prasmes:

3. Prot novertét tiesiskos un &tiskos riskus, kas saistiti ar informacijas apstradi, publicéSanu un
daliSanos digitalaja vide.

4. Prot identificét kiberdrosibas izaicinajumus izglitibas iestad€ un izstradat atbildigus risindjumus
digitalas vides izmantoSanai

izglitibas konteksta.

5. Prot atpazit un skaidrot socialas inZenierijas uzbrukumus, piemeram, pikSkerésanu vai viltus
zinas, un rikoties atbilstosi drosibas principiem.

Parbaudes veidi:

3. Patstavigais darbs (realu situaciju analize),
digitalas pedas analize (paSanalize).

4. Grupas projekts, digitalas pédas analize
(drosibas plans).

5. Grupas projekts, eksamens (tests).
Vertesanas kriteriji:

3. Students patstavigi analiz& un kritiski
izverte realu situaciju un personigo publiski
pieejamo datu drosibu, identificgjot un
novertgjot riskus, kas rodas, apstradajot un
publicgjot informaciju interneta.

4. Students demonstrg prasmi identificet
specifiskus kiberdrosibas izaicinajumus
izglitibas iestades vide, ka arT patstavigi
izstrada argument&tu un praktiski pielietojamu
personigas vai profesionalas digitalas drosibas
planu.

5. Students prot praktiski atpazit socialas
inzenierijas uzbrukumu pazimes, spgj
izskaidrot pikSkergSanas un dezinformacijas
izplatiSanas mehanismus un spgj piedavat
pareizus ricibas solus drosibas incidentu
vadiba.




Kompetences:

6. Spgj argumenteti diskutet par digitalas komunikacijas jautajumiem un kiberdrosibas jautajumiem,
piedavajot ieteikumus digitalas vides drosibas, &tikas un tiesibu ievérosanai izglitibas joma.

7. Spgj pienemt informe&tus 1émumus par datu aizsardzibu un drosibas praksem personigaja un
profesionalaja joma, kritiski izvertgjot potencialos riskus digitalaja vide.

Parbaudes veidi:

6. Interaktiva spéle, grupas projekts.

7. Digitalas pedas analize (paSanalize un
drosibas plans), interaktiva spéle.

Vertesanas kritériji:

6. Students sp&j argumentgti un strukturgti
izskaidrot tiesibu un &tikas aspektus digitalaja
komunikacija, ka arT sp&j sagatavot, novadit
un péc tam kritiski analiz&t interaktivu
speli/simulaciju, kura tiek risinatas
kiberdrosibas un &tikas dilemmas.

7. Students patstavigi piepem un pamato
lémumus par droSu un &tisku ricibu digitalaja
vide, demonstrjot sp&ju samazinat personas
datu apdraud&jumus un vadit riska situacijas
personigaja un profesionalaja darbiba.

Studiju rezultatu vertéSanas kriteriji

Kritérijs % no kopgja vertejuma

Patstavigais darbs. Realu situaciju analize. 20

Grupas projekts 10

Projekts: digitalas pédas analize 20

Interaktiva spéle (reala simulacija) 20

Eksamens - tests 30
Kopa: 100

Studiju kursa planojums

Dala KP Stundas Parbaudijumi
Lekcijas Prakt d. Laborat leskaite Eksam. Darbs
1. 3.0 12.0 12.0 0.0 *




