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Anotacija

Studiju kursa apskatiti vispargjie un kugu datoru tikli, datoru tiklu koncepcija, arhitektiira un tipi,
tiklu topologijas, datoru tiklu organizacija, konstrué$ana un administrésana, kuga datortikli, kuga
datorvadibas sisteémas, kiberdro§iba, autonomas kugosanas tehnologijas, vispargjie un PLC
programmeésanas principi, ka arT datortiklu darbibas kliimju novérsana.

Studiju kurss ir izstradats atbilstosi STCW konvencijas kodeksa A-111/6. standarta un profesijas
standarta prasibam, ka arT nemot véra IMO 7.08 paraugkursa rekomendacijas un citus saistoSos
normativos dokumentus.

Nepilna laika studijas tiek organizgtas péc individuali izstradata studiju plana.

Merkis un uzdevumi, izteikti kompetencés un
prasmes

Studiju kursa mérkis ir sniegt teorétiskas un praktiskas zinasanas, kuras lauj studiju kursa
absolventiem nodrosinat kvalitativu kuga integréto datorvadibas sistému tehnisko ekspluataciju
STCW konvencijas kodeksa A-I11/6. standarta un nozares prasibam.

Studiju kursa uzdevumi:

- veicinat izpratni par datu apstrades pamataspektiem;

- veicinat izpratni par datortiklu izveidi un izmanto$anu uz kugiem;

- veicinat izpratni par datoru izmantoSanu uz komandtiltina, masintelpa un komercialiem
noltkiem;

- veicinat izpratni par kugu kiberdro$ibu;

- veicinat izpratni par autonomas kugosanas tehnologijam;

- veicinat sp&ju veikt programmé$anas pamatuzdevumus.

Patstavigais darbs, ta organizacija un uzdevumi

Aprékinu darbi ietver seSus galvenos uzdevumus:

1. LDT koncepcija un arhitektiira (projekta darbs).

2. Kabelu un bezvadu tikls.

3. OSI/ISO, TCP/IP protokoli.

4. Kuga datortikla izv€le un analize.

5. Kuga datorvadibas sisteémas.

6. Kiberdrosiba jiras transporta (referats).

Darba organizacija.

Studg&josie saskana ar izvéleto aktualo problému, pielietojot kompleksas zinaSanas par jaunakajam
zinatniskajam tendenc@m, patstavigi izstrada darbu saistiba ar kuga integrétas datorvadibas
sistémas darbibas uzlabosanu.

Pétnieciskais darbs tiek izstradats planveidigi, sadarbiba un savstarpgjas paspieredzes apmainas
procesa ar macibspéku, kas norit gan praktisko, gan individualo konsultaciju laika. Macibspeks ne
tikai pilda konsultanta, bet arT eksperta funkcijas. Izstradato p&tniecisko darbu studgjosie prezente
klatiene noteiktaja laika.
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NepiecieSamas priekszinasanas

* Kugu datortikli un kiberdrosiba;
* Elektrotehnika.
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1. Industrialo datortiklu vispar&ja uzbtve (IMO 7.08 —1.5.1.1)

0

0

0

0

1.1. Industrialo datortiklu arhitekttira, pielietoSanas jomas un pieméri. Datortikla darbibas
pamatprincipi un infrastruktiira. Porti, interfeisi, standarti un biezak izmantotie protokoli ( OSI/ISO,
TCP/IP, RS 232, RS 422, RS 485 u.c.). IP un MAC adreses. Binaras algebras pamati. Datu paketes.
OSI references modelis. Iekartu savienosanas tikla principi. Komutatori, marsrutétaji, ugunsmiiri.
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1.2. Visparéja datortiklu klasifikacija péc méroga, arhitektiiras, organizacijas, topologijas u.c.
Lokalie un globalie datortikli. Datortiklu shému uzbtive un lasiSanas principi.

1.3. Vadu un bezvadu datortikli: datortiklos izmantojamie kabeli (vito paru, optiskie u.c.), to veidi
(CatSa, Cat6 u.c.) un spraudni, atskiribas starp tiem, to pielietoSanas jomas, izv€les principi,
prieksrocibas un trikumi. BaroSana pa datortikla kabeli (Power Over Ethernet jeb POE),
prieksrocibas un trikumi; tikla karte, tas parametri un uzdevumi; datu parraides atrums; bezvadu
tikla darbibas princips un uzbiive, standarti un aizsardziba.

1.4. Tikla resursu veidi. Saimniekdatori (hosts), klientdatori (clients) un serveri (servers).
Virtualizacija un makondatos$ana (cloud computing).

1.5. Praktiskais darbs: vienkarsa datortikla (vadu un bezvadu) ar pieeju internetam planosana,
shémas izstrade, saslégSana un sagatavoSana darbam (konfiguréSana, parbaude).

2. Datortikla klimju diagnosticé$ana un novér$ana

2.1 Iesp&jamie trauc€jumi un bojajumi datortiklu darbiba. Klimju diagnostika un novérsana. Tikla
diagnostikas 11ki (CMD un alternativas), pamatkomandas (ipconfig, ping, netstat, hostname, tracert,
nslookup, route u.c.) un to parametri. Datortikla testéSanas aprikojums un ta pielictoSana.

2.2. Lietiskas komunikacijas ar IT krasta personalu principi, IKT termini un terminu saisinajumi
(abreviatiiras, akronimi u.c.).

2.3. Praktiskais uzdevums: kuga datortikla bojajumu/klumju diagnostika un novér$ana ar un bez IT
tehnika palidzibas (tostarp seridlajos tiklos RS485, RS232).

2.4. Praktiskais uzdevums: dazadas kategorijas vito paru kabela remonts/izgatavosana (kabela un
spraudnu (RJ45) izvele, spraudnu uzpreséSana, parbaude un nostiprinasana).

3. Kuga sistému datorvadiba. IMO 7.08 — 1.5.2.1,1.5.3.1)

3.1. Kuga IKT arhitektiira: lomas un funkcijas, fiziska topologija, protokoli un standarti,
informacijas modeli, dro§iba un aizsardziba.

3.2. Kuga datortiklu iedalijums péc pielicto$anas jomas un funkcionala klasifikacija, t.sk. IT
(Information Technology), OT (Operational Technology), IoT (Internet of Things) un IoS (Internet
of Ships). Lielie dati (big data) jiras transporta, sensori un iegiito datu analize.

3.3. Vispargjais datu tikls un datu parraides (iegtisanas) standarti (ISO, MQTT). Navigacijas datu
tikla standarti (IEC, NMEA). Automatizacijas un kugoSanas drosibas tiklu standarti (IEC, OPC UA,
MODBUS, Shipdex F). Informacijas modelu standarti (IRDM, CMDS, Shipdex D, ISO, IEC). Kuga
sistému aizsardzibas/ kiberdro§ibas standarti (IACS E26, IACS E27, I1SO, IEC).

3.4. Profibus DP, Ethernet, USS, MODBUS: tikla raksturojums, struktiira, konfiguracija.

3.5. Maksliga intelekta (MI) jédziens un darbibas principi. MI pielietosanas jomas kuga IT/OT
sistémas un nakotnes perspektiva. PriekSrocibas un trikumi.

3.6. Kuga datortikla pieslégums internetam un tehniskie risindjumu salidzinajums. Interneta datu
parraides atrums un to ietekméjoSie faktori. VPN izmantoSana kuga datortiklos.

3.7. Kuga datori un serveri: vispar€jas, administrativas un specialas nozimes kuga datori, t.sk.
navigacijas, sakaru, kravas apstrades, energetiskas iekartas vadibas u.c. datori, to darbibas principi
un ekspluatacija. Kuga serveri, t.sk., failu serveri, datu serveri, specialas nozimes serveri u.c.

3.8. Specializétas kuga tiltina, automatizacijas, kugos$anas drosibas, administrativas un publiskas
datorvadibas sistemas (IMO 7.08 — 1.5.2.1, 1.5.3.1), tostarp:

3.8.1. Integréta navigacijas sistéma (Integrated Navigation System) (VMS Sperry).

3.8.2. Reisa datu registracijas sistéma (Voyage Data Recorder System) (VDR system).

3.8.3. Dinamiskas poziciongsanas sistéma (Dynamic Positioning System).

3.8.4. Kuga degvielas patérina optimizacijas sistéma (Ship Fuel Consumption Optimizing System)
(NAPA, ENIRAM).

3.8.5. PLC un PC vaditas degvielas uzglabaSanas, parstikne$nas un sagatavosanas sistémas (PLC or
PC Based Systems for Fuel Storage, Transport and Preparation).
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3.8.6. PLC un PC vaditas aukstumiekartu sistémas (PLC or PC Based Systems for Refrigeration
system).

3.8.7. PLC un PC vaditas energijas parvaldibas sisttémas (PLC or PC Based Power management
systems).

3.8.8. Elektroniskais trauksmju registrators (Electronic Alarm Recorder) (Prilog).

3.8.9. Kritiska aprikojuma stavokla monitoringa sisttmas (METALSCAN, SWANTECH u.c.)
3.8.10. SlodZu un kuga korpusa spriegumu monitoring sistéma.

u.c.
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Praktiskie uzdevumi: datoru un serveru darbibas atjaunoSana; rezerves baroSanas bloki un to
nomaina. OT datoru darbibas atjaunoSana no razotaju diskiem u.c.

4. Kuga kiberdrogiba.

4.1. Datortiklu drosibas pamatnostadnes un risinajumi. Kiberdrosibas un kiberhigi€nas jédziens.
Kuga kiberdro§ibas standarti un vadlinijas.




4.2. Apdraudgétas kugu un krasta (ostu u.c.) informacijas un komunikaciju sist€émas un to 10 0 10 0

ievainojamibas. Iesp&jamie kiberuzbrukumu scenariji (Cyber Kill Chain). Risku identificéSana un

samazinaSana. Dzilas aizsardzibas (deep defence) princips un metodes. Arkartas ricibas plans.

Rezerves kopiju veidosana. BIMCO kiberdrosibas vadliijas. Socialie tikli un cilvéciskais faktors.

MI lietosanas politika uz kugiem. Launatiiras, sociala inzenierija u.c. Praktiski

kiberdraudu/uzbrukumu piemeri.

4.3. Praktiskais darbs: datorsist€mas/datortikla ievainojamibu /kiberdraudu noteikSana un to 0 2 0 2

noversanas ricibas plana izstrade.

5. Autonomas kugo$anas tehnologijas 0 0 0 0

5.1. Definicijas: autonoma kugosana, bezapkalpes kugi (unmanned ships), smart shipping, 0 1 0

autonomous underwater vehicle (AUV), remotely operated vehicle (ROV), unmanned surface vessel

(USV), SailBot (sailing robot), maritime autonomous surface ships (MASS) u.c.

5.2. Autonomas kugoSanas attistibas vésture, paSreizéja situacija un nakotnes perspektivas. Aktualie 2 0 2 0

starptautiskie projekti (izstrade, pétnieciba u.c.) attieciba uz autonomo kugoSanu un kugiem.

5.3. Autonomijas pakapes, to salidzinajums (IMO, LR, DNV, BV klasifikacija), butiba un 2 0 2 0

pielietoSanas jomas. Maksliga intelekta pielietojums autonomaja kugo$ana. Digitala dvina (digital

twin) jédziens un biitiba.

5.4. Autonomas kugo$anas koncepti, to biitiba: Master-Slave, Captain on Land, Captain Computer 1 0 1 0

(autonoma darbiba) u.c.

5.5. Tehniskie lidzekli autonomas kugo$anas nodrosinasanai, to uzbiive, izvietojums uz kuga, 2 0 2 0

darbibas principi un mijiedarbiba: sensori, kameras, navigacijas Iidzekli, optiskas novérosanas un

analizes sistéma, koordingto kustibu kontroles sistéma, dzingju vadibas sistéma, tehniskas

uzraudzibas sist€mas un lietotaju saskarnes u.c.

5.6. Autonomas kugoSanas prieksrocibas (izmaksu samazina$ana, energoefektivitate, ietekme uz 1 0 1 0

vidi u.c.) un trikumi (kugoSanas dro$iba, uzticamiba, kiberdro$iba, atbildiba un juridiskie jautajumi

(tostarp apdroSinasana) u.c.).

6. Datu apstrades un programmésanas pamatprincipi (IMO 1.5.1.1) 0 0 0 0

6.1. Datu tipi un datu apraksts digitalajas sistémas. 14 0 14 0

6.2. Datora vai PLC darba atminas struktiira un piekluves metodes.

6.3. Bitu, baitu un vardu datu apstrade, logiskas funkcijas, bitu atmina, laika funkcijas, skaititaji,

Skautnes.

6.4. Uzdevumu algoritmizacija: Algoritmu veidi; Algoritma struktiirshémas elementi. Uzdevumu

algoritma sastadiSana.

6.5. Tipiskas datorprogrammeésanas instrukcijas: logiskas instrukcijas, parvietosanas, nobides un

pagriesanas instrukcijas, "for...next" un "if...else".

6.6. Datu glabasana, darbibas ar saglabatajam veértibam un adresém.

6.7. levads datubazes: relaciju datubazes, SQL.

6.8. PLC un PC programmu struktiiras, kombinatoriskas sistémas un secigas sist€émas, sisttmu

funkcijas un apraksts.

6.9. Digitala PID vadiba, datu mériSana un filtréSana.

6.10. ProgrammgSanas elementi MS Excel lietojumprogramma: Logiskas funkcijas (IF, SUMIF, 6 2 6 2

AND, OR, NOT, TRUE, FALSE). Matematiskas un trigonometriskas funkcijas. Praktiskie aprékinu

piemeéri elektrotehnika un elektromehanika.

6.11. Programmesanas valodas: QBASIC un ASSEMBLER valodas pamati. Valodas komandas un 6 1 6 1

funkcijas, struktiira un konfiguracija. Praktiskie uzdevumi.

6.12. Elektotehnikas un elektromehanikas uzdevumu programmeésana QBASIC/Python/cita valoda.

Praktiskie uzdevumi.

7. Programméjamie logiskie kontrolleri ar tikloSanu 0 0 0 0

7.1. Programmgéjama logiska kontrollera sistémas pamati: PLC standarti; PLC veidi; Vadibas signali 12 0 12 0

un saskarne; Uz PLC balstitas vadibas sistémas struktiira

7.2. PLC sistémas aparatiira un komponenti: Sist€mas uzstadisana; I/O moduli

7.3. PLC programmésana: PLC kapnu diagrammas; PLC funkciju bloku diagrammas; PLC

instrukciju saraksti

7.4. PLC tiklosana: Datori masintelpa; Datori masintelpas/kravas vadibas telpa; Datori uz tiltina;

PLC un datu tikli

7.5. Uz PLC balstitas vadibas sisteémas uz kugiem: Klaja aprikojums; Kravas apstrades aprikojums;

Masintelpu aprikojums.

7.6. Apkope un remonts.

7.7. Bojajumu mekl&$ana un problému novérsana.

7.8. Praktiskie uzdevumi PLC programmeésana. 0 2 0 2
Kopa: 120 20 120 20

Sasniedzamie studiju rezultati un to vértéfana

Sasniedzamie studiju rezultati

Rezultatu vertésanas metodes

Zinasanas:

1. Parzina datu apstrades pamataspektus.

2. Parzina datortiklu izveidi un izmanto$anu uz kugiem.

3. Parzina datoru izmantoSanu uz komandtiltina, masintelpa un komercialiem noltikiem.

4. Spgj paradit padzilinatas teorétiskas zinasanas, laujot nodrosinat kvalitativu datorvadibas sisteémas
tehnisko ekspluataciju kugu datortiklu sistémas.

5. Spgj paradit kompleksas zinaSanas, kas atspogulo jaunakas zinatniskas kuga integrétas
datorvadibas sist€mas tendences jliras transporta.

Metodes: diskusija, grupu darbs, situacijas
analize, praktiskais darbs, eksamens.
Vertesanas kriteriji: patstavigi un praktiski
izmantot apgiito datorvadibas sistémas teoriju,
lai to pielietotu integrétas datorvadibas
sistémas kugu ekspluatacijas jautajumos.

Prasmes:
Spgj patstavigi izmantot apgiito kuga integrétas datorvadibas sistémas teoriju un to ekspluatacijas
metodes jiiras transporta.

Metodes: diskusija, grupu darbs, situacijas
analize, praktiskais darbs, eksamens.
Vertesanas kriteriji: sp&ja ar kritiski izpratni
patstavigi un praktiski izmantot apgito teoriju
un zinatnisko informaciju, sadarbiba ar citiem
stradat un risinat problémsituacijas.




Kompetences:

1) Darbinat uz kugiem datorus un datortiklus;

2) Spgj patstavigi formul&t un kritiski analizét integrétas datorvadibas sist€mas ekspluatacijas
darbibu kugu datortikla sistéma, ka art pamatot savus priekslikumus.

Metodes: diskusija, grupu darbs, situacijas

Spgj demonstrét savu kompetenci atbilstosi STCW konvencijas Kodeksa A-111/6 sadalas prasibam: |analize, praktiskais darbs, eksamens.

Vertesanas kritériji:

1) Datortiklus un datorus pareizi parbauda un
apkopj;

2) Spgja formulet, kritiski analiz&t un
argumentgti pamatot pienemtos 1émumus un

risinajumus.
Studiju rezultatu vértéSanas kritériji
Kritérijs % no kopgja vertejuma
Diskusija un situacijas analize 15
Grupu darbs 15
Praktiskais darbs 30
Eksamens/Ieskaite 40
Kopa: 100
Studiju kursa planojums
Dala KP Stundas Parbaudijumi
Lekcijas Prakt d. Laborat Ieskaite Eksam. Darbs
2.0 16.0 32.0 0.0 *
. 2.0 16.0 32.0 0.0 *
3. 1.0 10.0 14.0 0.0 *




