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RTU studiju kurss "Informacijas sist€mu drosiba"
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Nosaukums Informacijas sisttmu drosiba

Studiju kursa statuss programma

Obligatais/Ierobezotas izveles

Atbildigais macibspeks

Kaspars Lauris - Informacijas sistému droSibas parvaldnieks

Apjoms dalas un kreditpunktos

1 dala, 3.0 kreditpunkti

Studiju kursa istenoSanas valodas

LV, EN

Anotacija

Studiju kurss paredz izpratnes veidoSanu par informacijas drosibas parvaldibu un personas datu
apstrades nodro$inasanu atbilstosi likumu normu prasibam. Studenti apgiis informacijas
tehnologiju drosibas parvaldibas un personas datu apstrades organize$anas pamatprincipus.
Studiju kurss paredz izpratnes veidoSanu par aktualiem informacijas tehnologiju drosibas riskiem
un to samazinasanas risinajumiem.

Merkis un uzdevumi, izteikti kompetences un
prasmes

Studiju kursa mérkis ir radit izpratni par informacijas tehnologiju dro$ibas parvaldibu un personas
datu apstradi atbilsto$i likumu normu prasibam. Radit izpratni par informacijas tehnologiju
iesp&jamiem dro§ibas riskiem un to samazinasanas logiskiem un tehniskiem risinajumiem.
Studiju kursu uzdevumi:

1. Sniegt zinasanas par informacijas tehnologiju dro§ibas planosanas, ievie$anas un uzturé$anas
pamatprincipiem.

2. Sniegt zinaSanas par personas datu apstrades parvaldibas pamatprincipiem.

3. Sniegt zinasanas par informacijas tehnologiju iespg&jamiem drosibas riskiem un to
samazina$anas logiskiem un tehniskiem risinajumiem.

Patstavigais darbs, ta organizacija un uzdevumi

1. Aktuala t€ma par informacijas tehnologiju drosibu.

Izstradat referatu par kadu no informacijas tehnologiju dro$ibas aktualajam témam.
Referata noformésana atbilstosi metodiskajiem noradijumiem. Apjoms no 5 lidz 7 lpp.
2. Aktuala t€ma par informacijas tehnologiju drosibu.

Izveidot prezentaciju par savu izstradato referatu. PrezentESanas ilgums 10 Iidz 15 min.

Literataira

Obligata/ Obligatory:
1. Latvijas Universitates agentira ,,Latvijas Universitates Matematikas un informatikas institaits”.
Informacijas tehnologiju dro§ibas incidentu novérSanas institticija [tieSsaiste]:[ https:// cert.lv].

Papildu/ Additional:

1. “Esi Dross”, Latvijas Universitates agenttra ,,Latvijas Universitates Matematikas un
informatikas institiits”. Informacijas tehnologiju drosibas incidentu novérsanas institucija.
[tieSsaiste]:[https://www.esidross.1v/].

Citi informacijas avoti/ Other sources of information:

1. SANS Security Awareness. OUCH! Newsletter. [online]:[https://www.sans.org/security-
awareness-training/ouchnewsletter].

2. Informacijas tehnologiju drosibas likums [tie$saiste]:[https:/likumi.lv/ta/id/220962-
informacijas-tehnologijudrosibas-likums].

3. Ministru kabineta noteikumi Nr. 442 - Kartiba, kada tiek nodrosinata informacijas un
komunikacijas tehnologiju sistému atbilstiba minimalajam dro$ibas
prasibam.[tieSsaiste]:[https://likumi.lv/ta/id/275671-kartiba-kada-tiek-nodrosinata-informacijas-un-
komunikacijas-tehnologiju-sistemu-atbilstibaminimalajam-drosibas-prasibam].

4. Vispargja datu aizsardzibas regula. [tieSsaiste]:[ https://eurlex.europa.cu/legal-
content/LV/TXT/?uri=CELEX%3A32016R0679]

General Data Protection Regulation (GDPR). [online]:[ https://eurlex.europa.cu/legal
content/EN/TXT/PDF/?uri=CELEX:32016R0679&from=LV]

NepiecieSamas priekSzinasanas

Studiju kursa saturs
Saturs Pilna un nepilna laika Nepilna laika
klatienes studijas neklatienes studijas

Kontakt | Patstav. | Kontakt | Patstav.
stundas darbs stundas darbs

Informacijas tehnologiju dro$ibas koncepcija un likumdosana. Informacijas tehnologiju drosibas 2 2 0 0

parvaldiba.

Informacijas tehnologiju drosibas parvaldibas ievieSana un uzturéSana atbilstosi likumu normu 2 4 0 0

prasibam. Fizisko personas datu apstrades organizé$ana atbilstosi likumu normu prasibam.

Vispargjas datu aizsardzibas regulas prasibu izpilde.

Informacijas tehnologiju drosibas parvaldibas ievie$ana un uzturé$ana. Studenti veic docétaja dota 2 6 0 0

virtuala uznémuma analizi, informativo sist€mu identifice$anu un

nosaka dro$ibas kategoriju atbilsto$i likumu normu prasibam.

Sociala inZenierija un launprogrammatiira. 2 6 0 0

Launprogrammatiira. Studenti apkopo informaciju un sagatavo prezentaciju par IT incidentiem, kuri 2 6 0 0

notikus$i pédéjo Cetru gadu laika un kuru isteno$ana tika izmantota launprogrammatiira.

Datortiklu drosiba un pieejas kontrole. 2 6 0 0




Makondatosanas drosibas riski. Studenti apkopo informaciju par makondatoSanas drosibas riskiem 2 6 0 0

un sagatavo prezentaciju.

Drosa datu parvaldiba. 2 6 0 0

Lietu interneta un mobilo ieri¢u drosibas riski. 2 6 0 0

Divu faktoru autentifikacijas instalésana, konfiguréSana 4 6 0 0

un testéSana.

Datortikla datu plismas analize. 2 6 0 0
Kopa: 24 60 0 0

Sasniedzamie studiju rezultati un to vértéSana

Sasniedzamie studiju rezultati

Rezultatu vertéSanas metodes

Zinasanas:

1. Zina izpratnes limenT datortiklu tehnologijas;

2. Zina lietoSanas Iimeni interneta tehnologijas;

3. Zina likumu normu prasibas informacijas tehnologiju un personas datu apstrades joma;
4. Zina par informacijas tehnologiju iespéjamiem drosibas riskiem;

5. Zina ka samazinat informacijas tehnologiju dro$ibas riskus.

Studgjosiem javeic visi patstaviga darba
uzdevumi.

Prasmes:

1. Prot izv€leties uzdevumu risinasanai adekvatus lidzek]us;
2. Prot konfigurét darba vietu un darba rikus;

3. Prot lietot programmatiiras izstrades rikus.

Studgjosiem javeic visi patstaviga darba
uzdevumi.

Kompetences:

1. Spgj atrast, analiz&t un apkopot informaciju, kas ir biitiska informacijas tehnologiju drosibas
parvaldibas nodrosinasanai un personas datu apstrades organiz&$anai uznémumos;

2. Spgj organizgt personas datu apstradi un informacijas tehnologiju dro$ibas parvaldibu
atbilsto$i likumu normu prasibam.

Stud&josiem javeic visi patstaviga darba
uzdevumi.

Studiju rezultatu vértéSanas Kritériji

Kritérijs

% no kopgja vertejuma

Patstaviga darba uzdevumi 100
Kopa: 100
Studiju kursa planojums
Dala KP Stundas Parbaudijumi
Lekcijas Prakt d. Laborat Ieskaite Eksam. Darbs
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