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Studiju kursa istenoSanas valodas

LV

Anotacija

Informacijas drosiba ir uznpémuma un personas datu aizsargasana. Ta ir viena no uzpémumu
stratégiskajam spgjam to nepartrauktas darbibas nodro$inasanai. Studiju kursa tiek apguta
stratégiska kiberdros§ibas planosana uznémuma, riskos balstita informacijas aizsardziba,
informacijas drosibas parvaldibas procesi un veicamie pasakumi informacijas aizsardzibai.
Studiju kurss sniedz nepiecieSamas zinasanas ENISA lomai "Informacijas dros§ibas vaditajs".

Merkis un uzdevumi, izteikti kompetenceés un
prasmeés

Studiju kursa mérkis ir sniegt zinaSanas un prasmes par informacijas dro§ibas planosanu un
IstenoSanu uznémuma nepartrauktas darbibas nodrosinasanai un mérku Tstenosanai.

Studiju kursa uzdevumi:

- radit izpratni par informacijas drosibas galvenajiem jédzieniem un regulgjosajiem normativajiem
aktiem;

- veidot kiberdrosibas politikas un stratégijas definéSanas prasmes;

- veidot informacijas klasifikacijas prasmes (pieejamiba, konfidencialitate, integritate);

- veidot informacijas drosibas apdraudéjumu un ievainojamibu identific€Sanas prasmes;

- veidot IT resursu risku un treSo pusu risku analizes prasmes;

- veidot biznesa nepartrauktibas planosanas prasmes;

- veidot incidentu parvaldibas prasmes;

- veidot uzn@muma kontroles vides atbilstibas novertéSanas prasmes (atbilstiba normativajam
regul&jumam);

- radit izpratni par informacijas dro§ibas parvaldibas metodologijam un standartiem un veidot IT
kontrolu definéSanas prasmes.

Patstavigais darbs, ta organizacija un uzdevumi

Studiju kursa laika studentiem ir jaizstrada patstavigais uzdevums par informacijas drosibas
parvaldibas procesu izveidi un simulé$anu parauguznémuma: informacijas drosibas politikas
defingSana, informacijas klasifikacija, IT resursu risku novert&jums, treso pusu riski novertgjums,
biznesa ietekmes analize, biznesa nepartrauktibas planosana, incidenta reagéSana, IT kontroles
vides atbilstibas novertéSana normativo aktu prasibam. Lekciju laika tiek izskatitas patstaviga
darba isteno$anai nepiecieS$amas metodes un tiks uzsakta praktiska darba izpilde.
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NepiecieSamas priekSzinasanas

Nav nepiecieSamas priekSzinasanas.

Studiju kursa saturs
Saturs Pilna un nepilna laika Nepilna laika
klatienes studijas neklatienes studijas
Kontakt | Patstav. | Kontakt | Patstav.
stundas darbs stundas darbs
Ievads, kiberdrosSibas pamati un tendences. 9 4 0 0
Kiberdrosibas stratégija, politika un parvaldiba. 6 4 0 0
Kiberdro§ibas normativais reguléjums. 8 6 0 0
Kiberdrosibas dro$ibas parvaldibas procesi. 8 8 0 0
Informacijas resursu inventarizacija un klasifikacija. 6 8 0 0
Kiberdrosibas risku novértéjums. 10 12 0 0
Informacijas aizsardzibas standarti, satvari un labakas prakses rekomendacijas. 6 8 0 0
Biznesa nepartrauktibas parvaldiba. 9 0 0
Kiberdrosibas incidentu parvaldiba. 6 6 0 0




Kopa:

68 65 0 0

Sasniedzamie studiju rezultati un to vérté¥ana

Sasniedzamie studiju rezultati

Rezultatu verté$anas metodes

Izprot informacijas drosibas galvenos jédzienus.

Tests un eksamens (zinaSanu parbaudes testa
forma). Testi ieklaus teorétiskos un praktiskos
uzdevumiem. // Lai veiksmigi nokartotu
testus, ir jaatbild pareizi uz vismaz 70%
jautajumu.

Spg&j novertet uznémuma IT kontroles vides atbilstibu normativo aktu prasibam.

Praktiskie darbi nodarbibas. Individualie un
grupas darbi. // Patstavigi noverteta
parauguznémuma kontroles vides atbilstiba
Nacionala kiberdrosibas likuma un NIS2
direktivas prasibam.

Spgj klasificét informacijas resursus.

Praktiskie darbi nodarbibas. Individualie un
grupas darbi. // Patstavigi identific€ti vismaz
80% no parauguznémuma informacijas
resursiem un veikta to klasifikacija, novertgjot
integritati, pieejamibu un konfidencialitati.

Spgj analizét informacijas drosibas riskus — spg&j identificét un novertét IT resursu riskus un treso
pusu riskus un piedavat to mazinasanas pasakumus.

Praktiskie darbi nodarbibas. Individualie un
grupas darbi. // Patstavigi identific€ti vismaz
10 parauguznémuma tipiskie drosibas
apdraud€jumi, ievainojamibas, novertéts riska
limenis, ka arT piedavata riska mazinasanas
stratégija un kontroles pasakumi.

atjaunosSanu.

Spgj planot biznesa nepartrauktibu, veikt biznesa ietekmes analizi un planot IT darbibas

Praktiskie darbi nodarbibas. Individualie un
grupas darbi. // Patstavigi identificéti vismaz
80% parauguzneémuma kritiskajiem biznesa
procesiem un IKT resursiem, noteikti to RTO
un RPO un izveidots biznesa nepartrauktibas
plans.

Spgj identificet, klasificet, analizet, noverst un komunicet informacijas drosibas incidentus.

Tests un eksamens (zinaSanu parbaudes testa
forma). // Testi ieklaus teorétiskos un
praktiskos uzdevumiem. Lai veiksmigi
nokartotu testus, ir jaatbild pareizi uz vismaz
70% jautajumu.

Studiju rezultatu vertéSanas kriteriji

Kritérijs % no kopgja vertejuma
Praktiskais darbs (individuali un grupas) 50
Testi 10
Eksamens 40
Kopa: 100
Studiju kursa planojums
Dala KP Stundas Parbaudijumi Brivas izvéles parbaudijumi
Lekcijas Prakt d. Laborat Ieskaite Eksam. Darbs Ieskaite Eksam. Darbs
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