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Anotacija

Studiju kursa tiek apskatiti dazadi kvantu atslegu izplatisanas (QKD) protokoli un metodes,
informacijas p&capstrade izmantojot kliidu labojosos kodus, QKD protokolu drosibas analize un
praktiskas ievieSanas aspekti.

Kvantu kriptografija jeb kvantu atslégas parraide risina vienu no butiskam sakaru sistému
problémam, ka nodros$inat lietotaju autentificeSanu un drosu datu parraidi. Principiem, kas izriet no
kvantu teorijas, ir potencials pielietojums slepenu SifréSanas atslégu izveidoSanai starp diviem
lietotajiem. Tadgjadi kvantu sakaru sistému drosiba ir balstita uz fizikas likumiem. Sobrid notiek
strauja sistému dros§ibas parbaudes panémienu un inovativu kvantu sakaru protokolu attistiba un
arvien plasak ir sastopami $adu tehnologiju prototipu praktiskas pielieto$anas pieméri. Studiju
kurss ietver tadas témas ka kvantu informacijas apstrade, kvantu skaitlosana, kvantu sakari un
kvantu kriptografija.

Merkis un uzdevumi, izteikti kompetence€s un
prasmes

Studiju kursa mérkis ir sniegt teorgtiskas un praktiskas zinasanas par kvantu informacijas parraidi,
kvantu atslégu generé$anu, kvantu kriptografiju, QKD protokoliem un informacijas p&capstradi, ka
arT izprast kvantu sakaru sisttmu galvenos elementus un to praktiskas pielictoSanas ierobezojumus.
Studiju kursa uzdevumi:

- iemactt ar kvantu sakariem saistitos algoritmus un matematiskas kodésanas metodes;

- sniegt zinasanas par kodu izv€li un to noveértésanu;

- sniegt pamatzinasanas par kvantu kriptografiju un kvantu protokoliem, ka pieméram, BB84,
BB92, u.c.;

- iemactt izstradat un pielietot vienkarSus kvantu algoritmus kvantu signalu apstradei;

- iemacit kodésanas un kvantu kriptografijas sistému simulacijas pamatus;

- attistlt prasmes izvertet esoso sakaru sistému infrastruktiiras piemérotibu kvantu sakaru sistému
talakai ievieSanai.

Patstavigais darbs, ta organizacija un uzdevumi

Studiju kursa ietvaros studentu patstavigais darbs tiks organizets $adi:

- jaatrisina macibspeka definétie uzdevumi, paradot lekcijas iegilito zinaSanu izmantoSanu;

- jaapkopo un jaizanaliz€ jaunakie public€tie petjjumu rezultati par kvantu kriptografiju un
protokoliem;

- pielietojot iegiitas teorctiskas zinasanas jaizveido kvantu kriptografijas un protokolu simulacijas
matematisko modeli.
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NepiecieSamas priekszinasanas

Fizika, informacijas optiskas apstrades fizika, kvantu sakaru sisttmu pamati, programmesana un
augstaka matematika.

Studiju kursa saturs
Saturs Pilna un nepilna laika Nepilna laika
klatienes studijas neklatienes studijas

Kontakt | Patstav. | Kontakt | Patstav.
stundas darbs stundas darbs

Ievads kvantu informacijas teorija, kvantu parraide un matematiskie riki. 4 4 0 0

Kvantu sistému apraksts un to Ipasibas: kubiti, kvantu kanals, kvantu mérijumi. 4 4 0 0

QKD protokoli: sagatavoSanas un mérisanas (prepare-and-measure) protokoli un uz kvantu saistito 8 8 0 0

stavokli balstiti (entanglement-based) protokoli.

Ar QKD protokoliem saistita informacijas pécapstrade: kltidu labojosie kodi, parametru 8 8 0 0

novertéjums, datu parraides privatuma uzlabosana.




QKD protokolu drosibas analize: uzbrukumu klasifikacija, kodésanas atslégas parraides atrums, 4 4 0 0

galiga garuma (finite-key) atslégas analize.

Praktiski sastopamas QKD sist€mas: no mérierices neatkarigs QKD (measurement device- 8 8 0 0

Independent QKD) un nepartraukta mainiga (continuous-variable) QKD.

QKD ievieSanas praktiskie aspekti: kvantu avoti un uztvergji, signala vajinajums. 4 4 0 0
Kopa: 40 40 0 0

Sasniedzamie studiju rezultati un to vértéSana

Sasniedzamie studiju rezultati

Rezultatu vertéSanas metodes

Spé€j orientéties kvantu kriptografijas metodés un risinat ar tam saistitus uzdevumus.

Kontroldarbs. Jautajumi eksamena.

Parzina biezak sastopamos QKD protokolus un izprot QKD protokolu dro$ibas analizi.

Kontroldarbs. Jautajumi eksamena.

Spéj patstavigi analizet jaunakas zinatniskas publikacijas par kvantu kriptografijas protokoliem.

Praktiskais darbs.

Pielietojot iegtitas teor&tiskas zinasanas, spgj izveidot kvantu kriptografijas datorsimulacijas modeli
ietverot ari QKD protokolu pécapstrades panémienus.

Praktiskais darbs. Jautajumi eksamena.

Saprot QKD protokolu praktiskas ievieSanas aspektus un ar tiem saistitos tehniskos izaicinajumus.

Kontroldarbs. Jautajumi eksamena.

Studiju rezultatu verteSanas kriteriji

Kriterijs % no kopgja vertejuma
Kontroldarbi 40
Praktiskie darbi 30
Eksamens 30
Kopa: 100
Studiju kursa planojums
Dala KP Stundas Parbaudijumi Brivas izvéles parbaudijumi
Lekcijas Prakt d. Laborat Ieskaite Eksam. Darbs Ieskaite Eksam. Darbs
1. 3.0 16.0 16.0 0.0 * *




