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RTU studiju kurss "InZeniertehnisko sisttému droSiba"
33000 Datorzinatnes, informacijas tehnologijas un energétikas fakultate

Visparéja informacija
Kods DE0830
Nosaukums InZeniertehnisko sist€ému drosiba

Studiju kursa statuss programma

Obligatais/Ierobezotas izveles; Brivas izveles

Atbildigais macibspeks

Dmitrijs Bliznuks - Doktors, Asociétais profesors

Macibspeks

Valerijs Zagurskis - Habilitétais doktors, Profesors
Aigars Riekstins - Asistents

Apjoms dalas un kreditpunktos

1 dala, 6.0 kreditpunkti

Studiju kursa istenoSanas valodas

LV, EN

Anotacija

Studiju kurss apskata inzeniertehnisko sist€ému un to tiklu drosibas principus. Studiju kursa tiks
apskatiti vairaki uzbrukumu veidi un aizsardzibas iesp€jas. Studiju kurss satur t€mas par tikla
uzbrukumiem, aizsardzibas metodém, operétdjsistému drosibu, nemot véra dazado
inzeniertehnisko sistemu specifiku. Studiju kurss ir paredzets atteikumnoturigu un no
uzbrukumiem aizsargatu inZeniertehnisko sistému veidotajiem.

Merkis un uzdevumi, izteikti kompetenceés un
prasmeés

Merkis - sagatavot specialistus ar padzilinatam zinasanam daudzveidigo inZeniersistému drosiba.
Studiju kursa uzdevumos ietilpst:

* attistit sp&ju parzinat draudus un aizsardzibas metodes miisdienu datorsistémas;

* sniegt zinasanas par tipisko datorsisteému arhitektiiru un to kritiskiem drosibas punktiem
(interfeisiem);

« attistit sp&jas pielietot tiklu analizes un aizsardzibas rikus;

* attistit sp&jas inZeniersistému auditu veido$anai un dro§ibas uzlabo$anas pasakumu realizacijai.

Patstavigais darbs, ta organizacija un uzdevumi

Patstavigais darbs ieklauj darbu datorklas@s ar virtualam un fiziskam datorsistémam, ka ar1 majas
darbus ar situaciju analizi.

Literataira

1. Ross J. Anderson, “Security Engineering: A Guide to Building Dependable Distributed
Systems” 2nd Edition, 2008

2. David Kim, Michael Solomon, “Fundamentals of Information Systems Security” 3rd edition,
Jones & Bartlett Learning, 2016

3. Zinatniskie raksti no IEEE Xplore Digital Library, https://iceexplore.ieee.org

NepiecieSsamas priek$zina$anas

Pamatzinasanas datorarhitektiira.

Studiju kursa saturs
Saturs Pilna un nepilna laika Nepilna laika
klatienes studijas neklatienes studijas
Kontakt | Patstav. | Kontakt | Patstav.
stundas darbs stundas darbs
Kiberdro§ibas pamatjédzieni/teorija. 4 8 0 0
Kiberdrosibas iedalijums (infrastruktiira/OS/tikli) / Uzbrukumu un aizsardzibas tipi. 2 4 0 0
Aizsardzibas panémieni. 2 4 0 0
Lietotaju apmacibu un priviligéto lietotdju tiesibu pievieno$ana vai anul&$ana. 2 4 0 0
DMZ un Sandbox izveide (Drosa perimetra izveide). 4 4 0 0
Tikla protokolu analize (netflow, TCPdump). 4 4 0 0
Tikla aizsardzibas riki (FW, VPN, IPS, Proxy). 4 12 0 0
Aizsardziba pret mérkétiem uzbrukumiem (DDOS). 4 4 0 0
Analize un audits infrastruktiirai (veidot drosu vidi). 4 12 0 0
Konfiguracijas uzlabosana péc labas prakses principiem. 4 4 0 0
Lietotaju aizsardziba darbam interneta. 4 4 0 0
Virtualo servisu aizsardziba (HTTPS, SQL Injection). 4 4 0 0
Mobilo iekartu aizsardziba un parvaldiba (MDM). 4 4 0 0
Makonresursu parvaldiba un aizsardziba. 8 8 0 0
Fiziska aizsardziba. 4 8 0 0
Juridiskie aspekti. 6 8 0 0
Kopa: 64 96 0 0

Sasniedzamie studiju rezultati un to vértésana

Sasniedzamie studiju rezultati

Rezultatu vertéSanas metodes

Parzina datorsistému drosSibas pamatprincipus, datortiklu drosibas analizes principus un aizsardzibas

mehanismus.

Eksamens.

Spé€j pielietot rikus un veikt datorsistémas dro§ibas novértésanu un piedavat to uzlabojumus.

Patstavigie darbi datorklasé un majas.




Spgj apspriest datorsistému drosibas pamatprincipus, dazadu drosibas risinajumu prieksrocibas un  |Izpilditi parbaudes darbi teorija.
ierobezojumus.

Spéj definét, interpretét un lietot profesionalu terminologiju kiberdros§ibas joma. Izpilditi parbaudes darbi teorija.
Studiju rezultatu vértéSanas kritériji
Kriterijs % no kopgja vertejuma
Eksamens 40
Patstavigie darbi datorklas€ un majas 40
Parbaudes darbi teorija 20

Kopa: 100
Studiju kursa planojums

Dala KP Stundas Parbaudijumi Brivas izvéles parbaudijumi
Lekcijas Prakt d. Laborat Teskaite Eksam. Darbs Ieskaite Eksam. Darbs
1. 6.0 16.0 48.0 0.0 * *




