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Anotacija

Programmatiiras dro$ibas risku analize un dros§ibas nodro$inasana ir biitisks informacijas
tehnologijas parvaldibas komponents. Kursa ietvaros studenti apgiist dro§ibas risku analizi un
parvaldibu programmatiiras dzives cikla konteksta, programmatiiras izstrades procesa riskus un to
mazinasanas lidzeklus, reversas inzenierijas izmantoSanu programmatiiras droSibas vajumu
analiz€, programmatiras droS§ibas test€Sanas tipus un metodes, informacijas sist€mu drosibas
juridiskos aspektus. Studiju kursa apguves laika studentu komandas risina konkrétus uzdevumus,
kas balstiti uz situacijas aprakstiem (case studies).

Merkis un uzdevumi, izteikti kompetences un
prasmes

Kursa mérkis ir papildinat studentu zinasanas un praktiskas iemanas programmatiiras drosibas
risku identificéSana un to mazinaSanas panémienu lieto§ana, kas izmantojamas programmatiiras
risinajumu ievieSanas projektu realizacija. Kursa uzdevumi:

1. Pilnveidot zinaSanas par programmatiiras drosibas riskiem un to mazinasanas panémieniem.
2. Attistit prasmes praktiski izmantot zinasanas drosibas risku identific€$ana un mazinasana IT
projektos.

3. Attistit komandas darba iemanas un prasmes patstavigi stradat ar nozares vadlinijam un
standartiem programmatiiras dro§ibas nodro$inasana.

4. Attistit prasmi stradat ar literatiiras avotiem, kurus izmanto IT industrija, un pamatot savus
lémumus uz tiem.

5. Nostiprinat prezentacijas un diskutéSanas prasmi.

Patstavigais darbs, ta organizacija un uzdevumi

Studenti patstavigi analiz& dotos situaciju aprakstus un literatiiras avotus. Patstavigi sagatavo
prezentacijas zinojumus par situacijas analizes rezultatiem, balstoties uz nozares vadlinijam
programmatiiras droSibas nodro$inasana.
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Studiju kursa saturs

Saturs Pilna un nepilna laika Nepilna laika
klatienes studijas neklatienes studijas
Kontakt | Patstav. | Kontakt | Patstav.
stundas darbs stundas darbs

Informacijas sist€émas izstrades fundamentalie principi 2 4 0 0
Risku parvaldibas pamatkoncepcija 2 4 0 0
Riski programmatiiras izstrades procesa posmos 6 8 0 0
Programmatiiras drosibas risku analize un audits 6 8 0 0
Programmatiiras reversas inZenierijas pamatkoncepcija, vajas vietas programmatiiras organizacija 2 2 0 0
Programmatiiras reversas inZenierijas riki 4 6 0 0
Programmatiiras reversas inZenierijas iesp€jas laundabigas programmatiiras noteik$anai 4 6 0 0
Krekings, obfuskacija, aizsardzibas lisana 6 6 0 0
Programmatiiras dro§ibas testéSana (realizacijas kliidas, meta-simbolu injekcijas, fazings) 8 10 0 0
Ievainojamibu sken&S$ana, droSibas skeng$ana, iespieSanos testéSana, &tiska liegta piekluve 8 10 0 0
Intelektuala ipauma aizsardziba. Fizisko personu datu aizsardziba. 4 6 0 0
ES Vispariga datu aizsardzibas regula. 4 6 0 0
Programmriki ES Visparigas datu aizsardzibas regulai atbilstibas nodro§inasanai 4 6 0 0
E-dokumentu drosiba un tiesiskie aspekti 4 6 0 0
Konsultacijas 6 0 0 0
Eksamens 2 0 0 0

Kopa: 72 88 0 0

Sasniedzamie studiju rezultati un to vérté¥ana

Sasniedzamie studiju rezultati

Rezultatu vertéSanas metodes

Spgj argmenté&ti izskaidrot risku parvaldibas posmus un risku novertésanas kvantitativas un
kvalitativas metodes

Pozitivi novertets kontroldarbs par risku
parvaldibu un eksamens.

Kriteriji: spgj argumenteti izskaidrot risku
parvaldibas posmus; sp&j paskaidrot risku
novertesanas metodes; sp&j novertet risku
novértésanas metoZu stipras un vajas puses.

Spgj veikt programmatiiras izstrades projekta risku analizi un izveidot risku mazinasanas planu

Sekmigi izpildits praktiskais situacijas
analizes uzdevums par programmatiras
izstrades projekta risku vertesanu

Kriteriji: spgj identificet un novertet projekta
riskus; spgj piedavat un pamatot risku
mazinasanas planu konkrétam projektam.

Spgj veikt informacijas sistému drosibas risku analizi un sastadit mazinaSanas planu

Sekmigi izpildits praktiskais situacijas
analizes uzdevums par drosibas risku
vertéSanu.

Kriteriji: spgj identific€t un novertet
informacijas sistému drosibas riskus; spgj
piedavat un pamatot risku mazinaSanas planu
konkr&tam projektam.

Spg&j argment&ti izskaidrot reversas inZenierijas metodes programmatiiras drosibas risku atklasanai
un intelektuala IpaSuma aizsardzibai

Pozitivi novertéts kontroldarbs par reversas
inzenierijas metodém un eksamens.

Kriteriji: spgj argumenteti izskaidrot risku
parvaldibas posmus; sp&j paskaidrot risku
novertesanas metodes; sp&j novertet risku
novértésanas metoZu stipro pusi un trikumus.

Spgj pielietot reversas inZenierijas metodes programmatiiras droSibas risku atklaganai un intelektuala
TpaSuma aizsardzibai

Sekmigi izpildits praktiskais situacijas
analizes uzdevums.

Kriteriji: sp&j orienteties reversas inZenierijas
metod€s programmatiiras drosibas risku
atklasanai; spgj izvéleties un pielietot
konkrétas metodes drosibas risku atklasanai
un intelektuala ipaSuma aizsardzibai.

Spgj izveleties programmatiiras drosibas testéSanas metodes un veikt drosibas testeSanu

Sekmigi izpildits praktiskais situacijas
analizes un test€Sanas uzdevums.

Kriteriji: spgj izskaidrot programmatiiras
drosibas testéSanas metozu ipasibas; spgj
novertet drosibas testeSanas metodes
piemérotibu uzdevumam; spgj patstavigi
pielietot izvEl&to drosibas metodi testéSana.

Spgj argment&ti izskaidrot fiziskas personas datu aizsardzibas likumu un e-dokumentu aizsardzibas
principus

Pozitivi novertets kontroldarbs par personas
datu un e-dokumentu aizsardzibu un
eksamens.

Kriteriji: sp&j uzskaitit noradita likuma
galvenos pantus; spgj formulét e-dokumentu
aizsardzibas principus; spgj piemérot
likumdosanas prasibas un e-dokumentu
aizsardzibas principus analizéjama situacija.




Studiju rezultatu vertéSanas kriteriji

Kritérijs % no kopgja vertejuma
Praktiskas situacijas analizes uzdevumi 50
Kontroldarbi 25
Eksamens 25
Kopa: 100
Studiju kursa planojums
Dala KP Stundas Parbaudijumi
Lekcijas Prakt d. Laborat Ieskaite Eksam. Darbs
1. 6.0 32.0 32.0 0.0 *




