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Anotacija

Informacijas drosiba ir uzn€muma un personas datu un digitalas identitates aizsargasana. Ta ir
viena no uznémumu strat€giskajam sp&jam to nepartrauktas darbibas nodros§inasanai. Studiju kursa
tiek apgiita riskos balstita informacijas un personas datu aizsardziba, informacijas drosibas
parvaldibas un personas datu apstrades procesi un veicamie pasakumi informacijas aizsardzibai.

Merkis un uzdevumi, izteikti kompetencés un
prasmes

Studiju kursa mérkis ir sniegt zinaSanas un prasmes par informacijas dros$ibu un personas datu
aizsardzibu uzn€muma nepartrauktas darbibas nodrosinasanai un mérku isteno$anai.

Studiju kursa uzdevumi ir:

. Radit izpratni par informacijas drosibas galvenajiem jeédzieniem.

. Veidot informacijas klasifikacijas prasmes (informacijas drosibas konteksta).

. Veidot informacijas dro§ibas apdraud&jumu un ievainojamibu identific€Sanas prasmes.

. Veidot IT resursu risku un treSo pusu risku analizes prasmes.

. Veidot biznesa nepartrauktibas planosanas prasmes.

. Veidot incidentu parvaldibas prasmes.

. Radit izpratni par kriminalistikas (forensics) procesiem un metodém,

. Radit izpratni par informacijas dro§ibas parvaldibas metodologijam un standartiem un veidot IT
kontrolu definéSanas prasmes.

9. Radit izpratni par personas datu aizsardzibas galvenajiem jédzieniem, procesiem un
regulgjosajiem normativajiem aktiem.

10. Veidot nepiecieSsamo pasakumu definéSanas prasmes personas datu aizsardzibai uznémuma IT
kontroles vide.

O N AW —

Patstavigais darbs, ta organizacija un uzdevumi

Studiju kursa laika studentiem ir jaizstrada patstavigais uzdevums par informacijas drosibas
parvaldibas procesu izveidi un simulé$anu parauguznémuma: informacijas klasifikacija, IT resursu
risku novertgjums, treSo pusu riski novertgjums, biznesa ietekmes analize, biznesa nepartrauktibas
planosana, incidenta reagé$ana un izmekl&Sana, piemerojot kriminalistikas metodes, personas datu
kartgSana, personas datu ietekmes analize (DPIA). Lekciju laika tiek izskatitas patstaviga darba
istenoSanai nepiecieSamas metodes un tiks uzsakta praktiska darba izpilde.
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NepiecieSamas priekszinasanas

Zinasanas par informacijas drosibas un risku parvaldibas pamatelementiem, timekla vide bazetas
programmatiiras izmantoSanas pamatprasmes.

Studiju kursa saturs

Saturs

Pilna un nepilna laika
klatienes studijas

Nepilna laika
neklatienes studijas




Kontakt | Patstav. | Kontakt | Patstav.

stundas darbs stundas darbs
Informacija un informacijas drosiba. 4 6 0 0
Informacijas dro§ibas parvaldiba, informacijas dro§ibas parvaldibas procesi. 8 12 0 0
Informacijas dro§ibas risku analize - IT resursu riski, tre§o pusu riski. 8 10 0 0
Biznesa nepartrauktibas parvaldiba - biznesa ietekmes analize, biznesa nepartrauktibas un rezerves 8 10 0 0
atjauno$anas planosana.
Incidentu parvaldiba - gatavosanas incidentam, incidentu noteik$ana un analize, incidenta atklasana, 6 12 0 0
apturé$ana un péc incidenta aktivitates.
Kriminalistikas (forensics) metodes. 4 8 0 0
Informacijas dro$ibas parvaldibas metodikas un standarti (ISO 27000 grupa u.c.). 8 12 0 0
Informacijas drosibas parvaldibas riki. 4 6 0 0
Personas dati, to apstrade, aizsardziba un parvaldiba. 6 10 0 0
IT veicamie pasakumi un kontroles personas datu aizsardzibai. 8 10 0 0

Kopa: 64 96 0 0

Sasniedzamie studiju rezultati un to vértéSana

Sasniedzamie studiju rezultati

Rezultatu veértéSanas metodes

Izprot informacijas drosibas un personas datu aizsardzibas galvenos jédzienus.

Tests un eksamens (zinasanu parbaudes testa
forma). Testi iek]aus teoretiskos un praktiskos
uzdevumiem. Lai veiksmigi nokartotu testus,
ir jaatbild pareizi uz vismaz 70% jautajumu.

Spgj klasificet informaciju.

Praktiskie darbi nodarbibas. Individualie un
grupas darbi.

Spgj analizgt informacijas drosibas riskus — spgj identificét un novertét IT resursu riskus un treso
pusu riskus.

Praktiskie darbi nodarbibas. Individualie un
grupas darbi.

Spgj planot biznesa nepartrauktibu, veikt biznesa ietekmes analizi un planot IT darbibas
atjauno$anu.

Praktiskie darbi nodarbibas. Individualie un
grupas darbi.

Spgj identificet, klasificet, analizét, noveérst un komunicet informacijas drosibas incidentu.

Praktiskie darbi nodarbibas. Individualie un
grupas darbi.

Izprot kriminalistikas (forensics) metodes un spgj tas piemérot informacijas drosibas incidenta
izmeklesana.

Praktiskie darbi nodarbibas. Individualie un
grupas darbi.

Izprot informacijas droSibas un personas datu aizsardzibas parvaldibas metodologijas, regulgjosos
normativos aktus un piemerojamos standartus (ISO 27000 grupa u.c.).

Tests un eksamens (zinasanu parbaudes testa
forma). Testi ieklaus teoretiskos un praktiskos
uzdevumiem. Lai veiksmigi nokartotu testus,
ir jaatbild pareizi uz vismaz 70% jautajumu.

Spgj definét un ieviest galvenos nepieciesamos pasakumus personas datu aizsardzibai uznpémuma IT
kontroles vidg.

Praktiskie darbi nodarbibas. Individualie un
grupas darbi.

Studiju rezultatu vérteSanas kritériji

Kriterijs % no kopgja vertejuma
Praktiskais darbs (individuali un grupas) 40
Tests 10
Eksamens 30
Kopa: 100
Studiju kursa planojums
Dala KP Stundas Parbaudijumi
Lekcijas Prakt d. Laborat leskaite Eksam. Darbs
1. 6.0 16.0 48.0 0.0 *




