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RTU studiju kurss "Informativo sistému drosiba"
33000 Datorzinatnes, informacijas tehnologijas un energétikas fakultate

Visparéja informacija
Kods DE0566
Nosaukums Informativo sistému drosiba

Studiju kursa statuss programma

Obligatais/Ierobezotas izveles; Brivas izveles

Atbildigais macibspeks

Imants Gorbans - Doktors, Docents

Macibspeks

Vadims Zuravlovs - Doktors, Pasniedzgjs
Normunds Kante - P&tnieks

Apjoms dalas un kreditpunktos

1 dala, 3.0 kreditpunkti

Studiju kursa istenoSanas valodas

LV, EN

Anotacija

Studiju kursa tiek aplukoti informacijas sisteému drosibas pamatprincipi, apdraud&jumu veidi un
speciali risinajumi informacijas tehnologiju (IT) dro$ibas uzlabosanai. Ir aplikotas autentifikacijas
metodes, autorizacija, Sifrétu savienojumu izveide ar dazadam atslégam, Kerberos, SSL, TLS,
VPN, OAuth u.c. Studiju kursa apliikotie IT drosibas principi nodergs sistému projektesana,
uzturé$ana, uzlabo$ana, notikumu analize.

Merkis un uzdevumi, izteikti kompetenceés un
prasmeés

Studiju kursa mérkis ir sniegt fundamentalas un lietiskas zinasanas informacijas sistému drosiba,
kiberdrosiba, informatikas inzenierija; sagatavot specialistus ar kompetencém informacijas sistému
drosibas analiz€, sistému projektésana, uzturésana, drosibas risku vadiba.

Studiju kursa uzdevumi:

- veidot kompetences identificét realas IT vides problémas;

- attistit stud&joso prasmes analizet to sarezgitibu un novertet to risinasanas optimalakos variantus;
- uzlabot studgjoso prasmes identificét IT drosibas riskus;

- attistit stud€joSo prasmes lietot datortiklu vadibas un aizsardzibas lidzeklus.

Patstavigais darbs, ta organizacija un uzdevumi

Lekcijas laika macibspeks prezente studgjosiem teorétisko materialu un praktiskas realizacijas
piemerus. Katras lekcijas beigas studentiem ir jaizpilda Tss tests ar dotas lekcijas t8mu. Semestra
laika studentiem ir majas jaizpilda un jaiesniedz ORTUS e-studiju vid€ divi praktiskie darbi un
kursa nobeiguma darbs. Sie darbi ir jaaizstav seminaros vai konsultacijas.
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Papildu/Additional:
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3. Kerberos - https://web.mit.edu/kerberos/

4. Valsts informacijas sisttmu likums. Pienemts: 02.05.2002.

5. Elektronisko sakaru likums. Pienemts: 28.10.2004.

6. Eiropas Parlamenta un Padomes direktiva par uzbrukumiem informacijas sisttmam. 2013/40/ES
7. Eiropas Parlamenta un Padomes Regula (ES) 2016/679 (2016. gada 27. aprilis) par fizisku
personu aizsardzibu attieciba uz personas datu apstradi un $adu datu brivu apriti (Vispariga datu
aizsardzibas regula) 2016/679.

NepiecieSsamas priek$zina$anas

Prasmiga lietotaja kompetences darba ar datoru.

Studiju kursa saturs
Saturs Pilna un nepilna laika Nepilna laika
klatienes studijas neklatienes studijas

Kontakt | Patstav. | Kontakt | Patstav.
stundas darbs stundas darbs

Ievads IT drosiba: autentifikacija, autorizacija, uzskaite, konfidencialitate, veselums, pieejamiba, 2 2 0 0

ievainojamibas, riski, apdraudéjumi, virusi, tarpi, koda ekspluatéjumi, hakeri, launatira.

Reklamas, trojani, izspied&jvirusi, robottikli, backdoor, rootkit, logiskas bumbas, viltus Wi-Fi AP, 2 2 0 0

DNS kesatminas saindé$ana, DoS, DDoS, XSS, uzbrukumi parolém, sociala inZenierija.

Sifrééanas algoritmi, noslépums, publiskas un privatas atslégas, vesturiskie $ifri, Kerkhofa princips, 2 2 0 0

Sanona maksima, kriptologija, $ifru veidi, brutala spéka uzbrukums. RC4, TLS ar AES GCM.




Asimetriskas kriptosist€mas, publiskas atslegas. MAC, HMAC, CMAC, CBC-MAC, RSA, DH, 4 4 0 0

PKI, DSA. Digitalo parakstu algoritmi, hesa kolizijas. TLS/ SSH, PGP SSH, IPsec, HTTPS, SSL,

VPN.

Identitates vadiba un piekluves kontrole, failu serveri. Datu dros§iba, TPM 1.2 un TPM 2, BitLocker, 2 2 0 0

Filevault 2, dm-crypt, Secure Boot. Datu aizsardziba Eiropa, GDPR.

Praktiskais darbs Nr. 1. Seminars par autentifikaciju mehanismiem un datu SifréSanu. 2 2 0 0

Daudzfaktoru autentifikacija: kaut kas, ko jus zinat; kaut kas, kas jums ir; kaut kas, kas jus esat. Uz 2 2 0 0

laiku un skaititaju balstiti Zetoni, sertifikati, CRL, LDAP, TLS.

Kerberos autentifikaciju protokoli. OAuth, OpenlD. Tikla dro§iba, RADIUS, mobilas ierices 4 4 0 0

organizacija, bezvadu savienojumi, WPA, TKIP, WPA2, PIN, NFC, 802.1x. Atrasanas vietas

izmantoSana.

Datortikla stiprinasana, zurnalfaili, notikumu analize, tikla sadalisana, DHCP, ARP, EAP-TLS. 2 2 0 0

Ugunsmilri, starpniekserveri, reversie starpniekserveri, timekla servisi, virtualas masinas, dokeri.

Praktiskais darbs Nr. 2. Seminars par autentifikaciju mehanismiem un datu $ifréSanu. 2 2 0 0

Administrativas un tehniskas politikas, lomas, privilégiju pieskirSana. 2 2 0 0

Informacijas sistému vadiba, riska vadiba un biznesa procesu planosana. KreditkarSu maksajumu 4 4 0 0

sistémas. Notikumu uzraudzibas un vadibas sistémas, ievainojamibu skan&$ana un testé$ana.

Lietu internets, IoT dro$iba. Nakotnes vizijas IT risku un dro§ibas jautajumos. Laba prakse. 2 2 0 0

Kursa nobeiguma darbs. Seminars, nobeiguma darbu aizstavéSanai un apspriesanai. 4 4 0 0

Eksamens. 4 4 0 0
Kopa: 40 40 0 0

Sasniedzamie studiju rezultati un to vérté¥ana

Sasniedzamie studiju rezultati

Rezultatu vertéSanas metodes

Prot pielietot un integrét zinasanas un izpratni par informacijas sistému drosibu ar citu datorzinatnu
disciplinam savas specializacijas jomas studiju un darba atbalstam.

Praktiskie darbi, nobeiguma darbs, testi,
eksamens.

Prot identificét IT drosibas riskus, izmantot Zurnalfailus, identificét redlas vides problémas, analizgt
to sareZzgitibu un novertet iesp&jas tas atrisinat ar informacijas tehnologijam.

Praktiskie darbi, nobeiguma darbs, testi,
eksamens.

Spgj lietot datortiklu vadibas un aizsardzibas lidzeklus, konfigurét tiklu operétajsistémas Windows,
Linux, MacOS to droSibas uzlaboSanai un drosai sazinai.

Praktiskie darbi, nobeiguma darbs, testi,
eksamens.

Prot izvéléties optimalas autentifikacijas metodes, izveidot dro$us sazinas kanalus, generét
sertifikatus, $ifrét datus, ka ari sagatavot darba atskaiti.

Praktiskie darbi, nobeiguma darbs, testi,
eksamens.

Spgj konsultét lietotajus un IT specialistus IT drosibas jautajumos.

Praktiskie darbi, nobeiguma darbs, testi,
eksamens.

Studiju rezultatu vértéSanas Kritériji

Kritérijs % no kopgja vertejuma
Divi majas izpildami praktiskie darbi 30
Lekciju ikned€las mazie testi 10
Kursa nobeiguma darbs un ta aizstavésana 20
Eksamena 1. dala — lielais tests 20
FEksamena mutvardu dala 20

Kopa: 100
Studiju kursa planojums

Dala KP Stundas Parbaudijumi Brivas izvéles parbaudijumi
Lekcijas Prakt d. Laborat leskaite Eksam. Darbs leskaite Eksam. Darbs
1. 3.0 16.0 0.0 16.0 * *




