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Anotacija

Nozares straujas attistibas prasa specialistus, sp&jigus patstavigi analizét rekomendacijas un
standartus un pienemt atbildigus [émumus par piemé&rotako un ilgtermina izdevigako protokolu/
signalizaciju izveli. Studiju kurss sniedz nepiecieSamas iemanas darbam ar telekomunikaciju
protokoliem un signalizacijam. Tiek akcentgti protokolu savietojamibas, mérogojamibas un
dro§ibas aspekti. Detalizéti tiek skatitas protokolu laika, stavoklu diagrammas un zinojumu
formati. Darbs ar protokolu analizatoriem un emulacijas vidi rada nepiecie$amas iemanas testa
vides izmantoSanai problému risinasana un konfiguracijas izmainu sagatavosSanai.

Studiju kursa ietvaros tiek skatiti fundamentalie telekomunikaciju protokoli un signalizacijas,
analiz€jot to attistibas vesturi, klidu konstatéSanas, noversanas un radito seku ietekmi. Problemu
situaciju analize macibu procesa attista visparinatu no konkrétiem protokoliem neatkarigu izpratni
par nozari un ilgtermina pielietojamas prasmes problému noverSana. Zinasanas par ieprieks
konstatétam un jau noverstam problémam sagatavo studentu zinasanu bazi, lai sava profesionalaja
darbiba $adas un lidzigas situacijas spetu operativi un nekludigi pienemt lémumus.

Merkis un uzdevumi, izteikti kompetences un
prasmes

Studiju kursa mérkis ir sagatavot specialistus darbam ar telekomunikaciju protokoliem un
signalizacijam.

Studiju kursa uzdevumi:

1. Sniegt zinasanas un patstavigi orient&ties strauji mainigajos nozares standartos, rekomendacijas
un aparatiiras lidzeklos.

]auta]umus

3. Sniegt zinasanas par signalizacijas tiklu salago$anai un modificéSanai.

Patstavigais darbs, ta organizacija un uzdevumi

Dala no laboratorijas darbiem studenti izmanto virtualas tikla vides, kas var tikt realiz&tas uz
personalajiem datoriem. Citos laboratorijas darbos studenti izpilda uzdevumus uz RTU datu centra
sagatavotas emulétas tikla vides. So darbu ietvaros studenti, attalinati pieslédzoties atbilstoSam
marsrutétajam, veic tajos konfiguracijas un analiz€ parraidito trafiku un prorokolu darbibu. Otra
dala darba tiek veikta patstavigi majas, analizgjot iegiitas trafika trases konkréta uzdevuma
konteksta. Studentam ir iesp&jas piekliit laboratorijas tikla infrastruktiirai attalinati un veikt
papildus mérfjumus vai konfiguracijas labojumus.
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NepiecieSamas priekSzinasanas

Iemanas darba ar datoru Linux vide. Pamatdarbibu veiks$ana Cisco 10S vidg.

Studiju kursa saturs
Saturs Pilna un nepilna laika Nepilna laika
klatienes studijas neklatienes studijas

Kontakt | Patstav. | Kontakt | Patstav.
stundas darbs stundas darbs

Tevads studiju kursa, Ievadlekcija. Studiju kursa mérkis, uzdevumi un metodologija. 2 0 0 0

Signalizaciju uzdevumi un veidi. SS7 apaksslani un to funkcijas. Galvenie zinojumu bloku veidi un 2 2 0 0

to apaks$lauki. Tikla pakalpojumu dala (MTP, SCCP). SCCP caur IP (SIGTRAN))

Telekomunikaciju protokoli, definicijas, uzbiives un darbibas principi. Standartizacija. 2 2 0 0




ICMP protokols, praktiska pielietoSana IP tiklu vadibas un diagnostikas veikSana. 2 2 0 0
Telnet un SSH, uzbiive, lauki, procediras, SifréSana, autentifikacija un autorizacija. 2 2 0 0
TFTP, FTP, SFTP, SCP. Attalinata telekomunikaciju aparatiiras ielade un ielades failu nogade 2 4 0 0
Daudzcelu TCP (MPTCP) protokols, papildus opcijas, realizacija, efektiva plismas vadiba. 4 2 0 0
BGPv4 starpoperatoru marsrutizacija, protokola darbibas principi, procediiras un aizsardziba 6 6 0 0
Virtuali privato tiklu (VPN) veidi, pielietosanas specifika, salidzinajums, izmantotie protokoli. VPN 6 6 0 0
uzbiives un darbibas principi.
MPLS VPN iesp€jas un izmantos$ana. 2 4 0 0
Web servisi, servisu un pakalpojumu piekluves metodika. 2 2 0 0
HTTP protokols, darbibas principi, procediiras un pielietojums. HTTP/1, HTTP/2 un Quic 6 4 0 0
protokolu salidzinajums.
QUIC protokols, darbibas principi, procediiras un pielietojums. 2 2 0 0
TLS protokols - Transporta slana dro§ibas nodro§inasanai. Autentifikacija, integritate un SifréSana. 4 2 0 0
SMTP protokols, realizacija un pamata problémas. E-pasta piekluves protokoli POP3, IMAP, Web 2 2 0 0
Wifi standarti un protokoli. Bezvadu LAN tiklu realizacijas. Bezvadu tiklu kontrolieri. 4 6 0 0
Datu ftiklu aizsardziba, Ugunsmiiru uzdevumi un iespéjas. 4 4 0 0
Tikla ievainojamibu skan&Sanas un atkla$anas riki. Tikla uzbrukumu un ievainojamibu veidi. 4 8 0 0
Datu centru arhitekttiras un attistibas tendences. 2 0 0 0
Kopa: 60 60 0 0

Sasniedzamie studiju rezultati un to vértéSana

Sasniedzamie studiju rezultati

Rezultatu vertésanas metodes

Spgj izveleties veicamajam uzdevumam piemérotako protokolu/ signalizaciju, analizgjot standartus,
rekomendacijas un dokumentaciju. Sp&j dokument&t un grafiski attelot protokola/ signalizacijas
stavoklu diagrammu, laika diagrammu un zinojumu formatus.

Testi un parbaudes darbi. Eksamens

Spéj analizet protokola/signalizacijas darbibas trauc€jumus un novirzes no planotas darbibas

Testi un parbaudes darbi. Laboratorijas darbi.

Spgj izvertet potencialos ieguvumus un zaud&jumus protokola vai ta versijas nomainas gadijuma.

Testi un parbaudes darbi. Laboratorijas darbi.
Eksamens

Spgj analizgt protokolu savietojamibas problémas un izdarit pamatotus secinajumus par
nepiecieSamajam konfiguracijas izmainam.

Testi un parbaudes darbi. Laboratorijas darbi.
Eksamens

Spgj praktiski pielietot emulacijas lidzeklus (testa vidi) konfiguracijas sagatavosanai, izplatianai
produkcijas vide

Testi un parbaudes darbi. Laboratorijas darbi.
Eksamens

Sp&j planot tikla topologijas un veikt piemeérotako protokolu izvéli tikla nepartrauktas darbibas
nodros§inasanai.

Testi un parbaudes darbi.

Spgj identificét protokola/signalizacijas drosibas prasibas un izprot nepiecieSamos aizsardzibas
pasakumus

Testi un parbaudes darbi. Laboratorijas darbi.
Eksamens

Studiju rezultatu vértéSanas Kritériji

Kritérijs % no kopgja vertejuma
Majasdarbi un parbaudes darbi 20
Laboratorijas darbi 50
Eksamens 30
Kopa: 100
Studiju kursa planojums
Dala KP Stundas Parbaudijumi
Lekcijas Prakt d. Laborat leskaite Eksam. Darbs
1. 4.0 32.0 0.0 16.0 *




