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Anotacija

Informacijas tehnologiju parvaldiba ir butiska jebkura uznémuma, lai nodrosinatu efektivu un
dro$u darbibu. Misdienas informacijas tehnologiju infrastruktiiras klust arvien daudzveidigakas,
tapec, ir svarigi, veidojot un parvaldot infrastruktiiru, to darit pareizi un izmantot maksimali
efektivi pieejamos parvaldibas riku. IT servisu iecieSana ir svarigi zinat un spét pielietot
risinajumus, kuri nodrosina dazada veida iesp&jas katra no infrastruktiiras parvaldibas limeniem. Ir
nozimigi uzlikot infrastruktiiru ka vienu veselumu, riipgjoties par tadam informacijas tehnologijas
teémam ka servisu darbibu, datu drosibu, infrastruktiiras uzraudzibu, skriptu izpildi un sist€mu
zurnalfailu uzraudzibu. Misdienu uznémumi ir atkarigi no savam IT sistémam un infrastruktiiras,
lai veiktu ikdienas darbu un saglabatu konkurétspgju. Efektiva IT parvaldiba palidz samazinat
cilvéciska faktora riskus, optimizet resursu izmantosanu un nodrosinat nepartrauktu servisu
pieejamibu.

Merkis un uzdevumi, izteikti kompetences un
prasmes

Studiju kursa mérkis ir veidot padzilinatu studentu izpratni par misdienu aktualajiem nozares IT
parvaldibas risindgjumiem un to pielietojumu visaptverosa IT resursu parvaldiba.

Studiju kursa uzdevumi:

- apliikot IT infrastruktiira un parvaldiba pielietojamos risindgjums un platformas, to nozimi dazadu
uzdevumu risinasana;

- veicinat padzilinatu izpratni par svarigakajiem IT parvaldibas aspektiem un pieejamajiem
risinajumiem, lai nodrosinatu studgjoSajiem zinasanas un prasmes, kas vajadzigas modernu IT
infrastruktiiru veidosana, parvaldiba un uzraudziba;

- veidot vispusigu izpratni un praktisko pieredzi par dazadiem virtualizacijas risinajumiem,
koplietosanas tikla disku masiviem, augstas pieejamibas sistému izveidoSanu un tehniskajam
iespgjam, maksliga intelekta atbalsta iesp&jam dazadu uzdevumu risinasana, ugunsmiira nozimi
tikla, servisu un datu aizsardziba, IT resursu monitoringa nozimi augstas pieejamibas IT
arhitektlira, centraliz&tu izpildes skriptu nozimi IT un IS efektiva parvaldiba, centraliz€tu sist€mas
zurnalfailu parvaldibas iesp&jam, datu rezerves kopiju nozimi un tehnologijam;

- attistit prasmes un iemacit pielietot ieglitas zinasanas IT nozar€ jaunu risinajumu izstrade,
ievieSana un informacijas sistému parvaldiba, risinot dazadas ar IT parvaldibu saistitas problémas;
- iemacit izprast ilgtsp&jigas IT parvaldibas nozimi un tas ietekmi uz uznémuma darbibu.

Patstavigais darbs, ta organizacija un uzdevumi

Patstavigais darbs var tikt organiz&ts datorklas€, hibrida rezima vai pilnigi attalinati. Kopa ar
pasniedzgju tiek izpildits praktiskais uzdevumus, kur§ apraksta un izskaidro kadu nozarei butisku
problému, uzdevumu vai risinajumu.

Patstaviga darba tému uzdevumi:

1) darbs ar maksliga intelekta rikiem ka ChatGPT, Copilot dazadu ar IT un IS saistitu parvaldibas
problému un uzdevumu risinasanai;

2) atverta koda koplietoSanas tikla disku masiva risindjuma uzstadisana, disku pievienosana, cieto
disku masivu veidoSana, koplietoSanas resursu izveido$ana, integracija ar hipervizoriem, nozaré
izmantoto failu sisteému atSkiribas un funkcionalitate, koplietoSanas tikla disku masiva uzraudzibas
aspekti;

3) dazadu nozarg pieejamo hipervizoru apskats un praktiskas pieredzes iegiiSana veidojot
virtualiz&tus resursus, augstas pieejamibas konfiguracijas izveide un prasibas infrastruktiirai,
koplietosanas tikla disku masiva nozime $ados risindjumos;

4) atverta koda ugunsmiira uzstadiSana, konfiguréSana, augstas pieejamibas arhitektiiras
izveidoSana vismaz no diviem ugunsmiiriem, IDS sisteému iespg&jas un konfigurésana, privata tikla
izveidoSanas izmantojot “nulles uzticibas” tikla risinajumus, IP adresu parvaldiba izmantojot
IPAM risinajumu.

5) atvérta koda monitoringa sisteémas pielietojums IT, IS resursu un servisu vispusiga un
daudzveidiga uzraudziba, automatizeta atkopsSanas servisa atteices gadijuma, SNMP pielietojums
IT resursu uzraudzibai, skriptu pielietojums padzilinatai IT un IS infrastruktiiras uzraudzibai;

6) atverta koda centralizéta dazadu operétajsistému zurnalfailu parvaldiba, servisu zurnalfailu
uzraudziba un analize, zurnalfailu informacijas apstrade, grup&sana, informacijas meklésana,
vizualizacija un pazinojumu siitiSana;

7) dazadu resursu rezerves kopiju veidoSana izmantojot dazadus nozarg pielietotos r1ikus, rezerves
kopiju plana izveide un planosanas aspekti, rezerves kopiju glabasanas labas prakses ieteikumi,
infrastruktiiras aspekti un veiktsp&ja, atkopsanas testéSana péc datu zaudesanas;

8) centraliz&ta izpildes skriptu parvaldiba izmantojot atverta koda risinajumus, izpildes plana un
secibas defin&Sana, izpildes rezultatu uzraudziba, GitLab pielietojums skriptu glabasanai.

Tiek organizéts darbs ar literatliru un iegfito rezultatu prezentacija seminaros, ka arT darbs grupas
ar témai atbilstoSu patstavigo uzdevumu. Tiek organizgti testi un zina$anu parbaudes uzdevumi.
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1. Mastering Proxmox. Third Edition. Author: Wasim Ahmed, Publisher: Packt Publishing, 2017.
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NepiecieSamas priekszinasanas Lietotaja limena zinaSanas darba ar Windows 11, Linux (Ubuntu) un izpratne par hipervizoru.

Pamata zinaSanas tikla topologija un darbibas principa.

Studiju kursa saturs
Saturs Pilna un nepilna laika Nepilna laika
klatienes studijas neklatienes studijas
Kontakt | Patstav. | Kontakt | Patstav.
stundas darbs stundas darbs

Informacijas tehnologijas resursu servisu integrétas parvaldibas principi 4 4 0 0
Maksliga intelekta pielictojums IT parvaldibas un servisu izveido$anas uzdevumu risinasanai. 6 6 0 0
KoplietoSanas atvérta koda tikla disku masiva pielietojums hipervizoru risinajumos. Tikla disku 6 6 0 0
masiva uzstadiSana, konfiguréSana, failu sistémas, koplietoSanas datu glabatuves izveido$ana un
integracija ar hipervizoru. Datu aizsardziba koplieto$anas tikla disku masivos.
Hipervizoru pielietojums augstas pieejamibas servisu arhitekttiras izveidoSanai. Proxmox VE, 6 6 0 0
VMware, XenServer un Hyper-V konfiguracija augtas pieejamibas infrastruktiiras izveidosana
pielietojot koplietoSanas tikla disku masivu.
Hipervizoru, servisu, tikla infrastruktiiras aizsardziba un piekluves parvaldiba pielietojot atverta 6 6 0 0
koda ugunsmiiri. pfSense ugunsmiira konfiguracija augstas pieejamiba reZima. IP adresu parvaldiba
izmantojot IPAM risinajumu. Privata tikla ievieSana un konfiguréSana izmantojot “nulles uzticibas”
tikla risinajumus ka ZeroTier un Tailscale.
IT infrastruktiiras un servisu monitoringa sisteéma. IT risinajumu automatiz&ta atkopSanas atteices 6 6 0 0
gadijuma pielietojot monitoringa sistémas iespgjas. Atverta koda Zabbix monitoringa sist€mas
padzilinats un daudzveidigs pielietojums IT resursu uzraudziba.
IT sisteému un servisu Zurnalfailu centralizeta uzglabasana un parvaldiba. Atverta koda Graylog 6 6 0 0
sistémas pielietojums zurnalfailu apstradei.
Datu un hipervizora resursu rezerves kopiju veidoSana, plana izveide un atkop$anas testé$ana. 6 6 0 0
Centraliz&ta izpildes skriptu izveide, parvaldiba, izpildes rezultatu uzraudziba un darbpliismas 6 6 0 0
secibas izveidoSana.
Drosibas arhitekturas pamatelementi, dro§ibas kontroles un tehnologijas, lietojumprogrammu un 8 8 0 0
tiklu segmentacija. Pieejamie riki un risinajumi.

Kopa: 60 60 0 0

Sasniedzamie studiju rezultati un to vértéSana

Sasniedzamie studiju rezultati

Rezultatu vertésanas metodes

Spgj izveidot vairaku sistému integracijas risinajumu, izprotot pieejamos dazadu sist€mu realizacijas
piemérus, kop€jas arhitektiiras uzbiivi, integracijas jégu un darbibas principus.

Izpildits praktiskais darba uzdevums. Tests
par atbilsto$o t€mu.

Spgj efektivi nodrosinat IT parvaldibas riku uzstadiSanu, konfigurésanu, uzraudzibu dazada limena
un nozimes IT uzdevumu ka ari problému risinasanai.

Izpildits praktiskais darba uzdevums. Tests
par atbilstoSo t€mu.

Spgj radosi pielietot visas studiju kursa laika iegiitas zinasanas augtas pieejamibas IT infrastrukttiras
izveido$anai un uzturéSanai atbilsto$i industrijas prasibam.

Izpilditi praktiskie darba uzdevumi, izpildits
grupu darba uzdevums. Eksamens.

Spgj izveidot un pielietot IT infrastruktiiras aizsardzibas/drosibas uzraudzibas tehnologijas dazadu
drosibas problému risinasana, ka tikla drosiba, datu rezerves kopiju izveidos$ana un IT resursu
uzraudziba.

Izpildits praktiskais darba uzdevums. Tests
par atbilstoso t€mu.

Spgj radosi pielietot maksliga intelekta iesp&jas dazadu ar IT parvaldibu saistitu uzdevumu
risina$ana.

Izpildits praktiskais darba uzdevums. Tests
par atbilsto$o tému.

Studiju rezultatu vértéSanas kritériji

Kriterijs % no kopgja vertejuma
Praktiskie darba uzdevumi 40
Patstavigais darbs (grupu darba uzdevums) 10
Eksamens 25
Testi 25
Kopa: 100
Studiju kursa planojums
Dala KP Stundas Parbaudijumi
Lekcijas Prakt d. Laborat leskaite Eksam. Darbs
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