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RTU studiju kurss "Informacijas sist€ému droSibas inZenierija"

33000 Datorzinatnes, informacijas tehnologijas un energétikas fakultate

Visparéja informacija
Kods DSP776
Nosaukums Informacijas sisttmu drosibas inzenierija

Studiju kursa statuss programma

Obligatais/Ierobezotas izveles; Brivas izveles

Atbildigais macibspeks

Marite Kirikova - Doktors, Profesors

Macibspeks

Arnis Stasko - Lektors
Raimundas Matulevicius - Doktors, Lektors Viesis, konsultants

Apjoms dalas un kreditpunktos

1 dala, 6.0 kreditpunkti

Studiju kursa istenoSanas valodas

EN

Anotacija

Studiju kurss iepazistina studentus ar drosibas risku konceptualajiem pamatiem. Tas dod iesp&ju
praktizet drosibas model&Sanas valodas, pétit drosibas draudus un noteikt drosibas prasibas. Tas
ietver sevl ari tematus par drosibas kontroli, sniedz ievadu kriptografija, droSos programmatiiras
procesos, drosibas Sablonos un socialaja inzenierija. Studiju kursu ir sagatavojis un konsulte Tartu
universitates profesors Raimundas Matulevicius.

Merkis un uzdevumi, izteikti kompetenceés un
prasmeés

Studiju kursa mérkis ir iepazistinat studentus ar informacijas sistému drosibas inZenierijas
principiem.

Studiju kursa uzdevumi:

1. Attistit studentu izpratni par to, ka nodrosinat informacijas resursu konfidencialitati, integritati
un dro$as informacijas pieejamibu.

2. Attistit studentu izpratni par to, ka model&t un izstradat drosibas prasibas, kadi ir galvenie
drosibas kontroles veidi, pieméram, uz lomam orientéta drosibas kontrole.

3. Veicinat studentu izpratni par to, kadi ir drosibas iestrades principi un kas ir drosibas Sabloni.

Patstavigais darbs, ta organizacija un uzdevumi

Patstavigais darbs ir integréts ar lekcijam un praktiskajiem darbiem. Katrai t€mai ir teorétiska dala,
praktiska dala un patstavigais darbs. Patstavigais darbs pamata ietver sevi uzdevumus, kuros
studenti tren&jas un demonstré sp&ju pielietot teorétiskas zinasanas praksé. Individualas studijas
ietver sevi ari sagatavo$anos eksamenam.

Literatira

Obligata/Obligatory:

1. Raimundas Matulevicius. Fundamentals of Secure System Modelling Springer, 2017.
Papildu/Additional:

1. Kim, David. Fundamentals of information systems security / David Kim, Michael G. Solomon,
xxii, 548 lpp.: ilustracijas; 24 cm.

2. Whitman, Michael E. Management of information security / Michael E. Whitman, Herbert J.
Mattord, xxiv, 728 Ipp.: ilustracijas; 23 cm.

3. Dalpiaz, Fabiano. Security requirements engineering: designing secure socio-technical systems /
Fabiano Dalpiaz, Elda Paja, Paolo Giorgini., xxii, 201 lpp.: ilustracijas; 24 cm.

NepiecieSamas priekSzinasanas

Datortiklu pamati, datu bazu pamati.

Studiju kursa saturs
Saturs Pilna un nepilna laika Nepilna laika
klatienes studijas neklatienes studijas
Kontakt | Patstav. | Kontakt | Patstav.
stundas darbs stundas darbs
Drogibas risku vadibas konceptualie pamati. 8 12 0 0
Drosibas model&Sanas valodas. 10 15 0 0
Drosibas riski un to sastavdalas. 12 0 0
Dro§ibas prasibas un to savstarp&ja atkariba. 12 0 0
Sociala inZenierija. 12 0 0
Lomu orientéta pieejas kontrole un modelvadama drosiba. 10 15 0 0
Drosibas $abloni. 8 12 0 0
Drosas programmatiiras izstrade. 6 0 0
Kopa: 64 96 0 0

Sasniedzamie studiju rezultati un to vértésana

Sasniedzamie studiju rezultati

Rezultatu verté$anas metodes

Spgj, izmantojot piemeérotas tehnologijas, izstradat organizaciju/uznémumu informacijas drosibas
jomas darbibas pilnveidoSanas stratégiju, planot un vadit analizes un izmainu vadibas projektus un
definét prasibas jauniem produktiem un pakalpojumiem.

Izstradati praktiskie darbi, eksamens ar
teorétisko un praktisko dalu.

Spgj identificet sistemu un programmatiiras nepietiekamas droSibas iemeslus un sekas.

Izstradati praktiskie darbi, eksamens ar
teorétisko un praktisko dalu.

Prot lietot nozimigakos paneémienus, lai izsargatos no vai mazinatu sistému un programmatiiras
drosibas problémas un lai ieviestu un diskutétu par dro§ibas prasibam un dro§ibas parvaldibu.

Izstradati praktiskie darbi, eksamens ar
teorétisko un praktisko dalu.




Prot lietot modernos modelé$anas panémienus (metodes, rikus un procesus), lai izstradatu drosas Izstradati praktiskie darbi.
sistémas un drosu programmatiru.

Sp&j interpretét biznesa sferas zinasanas informacijas dro§ibas joma datorzinatnes un IKT terminos. |Izstradati praktiskie darbi.

Studiju rezultatu vértéSanas kritériji

Kriterijs % no kopgja vertejuma
Individualais praktiskais darbs 23
Grupu praktiskais darbs 29
Eksamens 48
Kopa: 100
Studiju kursa planojums
Dala KP Stundas Parbaudijumi Brivas izvéles parbaudijumi
Lekcijas Prakt d. Laborat Teskaite Eksam. Darbs Ieskaite Eksam. Darbs
1. 6.0 2.0 2.0 0.0 * *




