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Visparéja informacija
Kods DSP775
Nosaukums Tiklu dro§ibas prasibas

Studiju kursa statuss programma

Obligatais/Ierobezotas izveles; Brivas izveles

Atbildigais macibspeks

Marite Kirikova - Doktors, Profesors

Macibspéks

Jens Myrup Pedersen - Doktors, Profesors

Apjoms dalas un kreditpunktos

1 dala, 3.0 kreditpunkti

Studiju kursa Tstenosanas valodas

EN

Anotacija

Studiju kursa tiek izskatiti kibernoziegumi un dazadi uzbrukumu tipi un launprogrammatiiras
veidi, botneti, pamatmetodes un riki tiklu monitoringam un trafika analizei, ka arT uz tikliem
balstitu uzbrukumu identific€Sanas un noveérSanas metodes, un sniegts ievads ielauSanas testeSanas
rikos. Studiju kursu ir sagatavojis un pasniedz Olburgas (Danija) universitates profesors Jens
Myrup Pedersen. Studiju kursa tiek izmantota Olburgas universitate izstradata tiklu drosibas
apmacibas platforma.

Merkis un uzdevumi, izteikti kompetenceés un
prasmeés

Studiju kursa mérkis ir sniegt svarigako tiklu drosibas aspektu apskatu

Studiju kursa uzdevumi:

1. Sniegt studentiem izpratni par kibernoziegumiem un bitiskakajiem Sobrid industrija
pieredzétajiem uzbrukumu veidiem, skaidrojot arT o uzbrukumu motivaciju un panémienus.

2. Attistit studentu sp&ju lietot un izvél&ties tiklu monitoringa un analizes pamatrikus un metodes.
3. Sniegt izpratni par uz tikliem balstitu uzbrukumu identificéSanas un novér§anas pieejam un
metodem.

4. lepazistinat studentus ar ielausanas test€Sanas rikiem.

Patstavigais darbs, ta organizacija un uzdevumi

Studentu patstavigais darbs ir integréts ar teorétiskajam un praktiskajam nodarbibam. Atbilstosi
teorija dotajam materialam un izmantojot papildresursus, studentiem jaizstrada mini projekti un
javeic citi uzdevumi dro$ibas risku identificé$ana un droSibas prasibu izvérté$ana.

Literataira

Obligata/Obligatory:

Joseph Migga Kizza, Guide to Computer Network Security, Springer 2020.

Papildu/Additional:

1. Oppliger, Rolf. Secure messaging on the internet / Rolf Oppliger. Norwood, MA: Artech House,
©2014., xv, 265 Ipp.: il.

2. Perez, André. Network security / Andre Perez. Hoboken, NJ: ISTE Ltd/John Wiley and Sons
Inc, ©2014., xxxix, 262 lpp.: il.

NepiecieSsamas priek$zina$anas Datortiklu pamati.
Studiju kursa saturs
Saturs Pilna un nepilna laika Nepilna laika
klatienes studijas neklatienes studijas
Kontakt | Patstav. | Kontakt | Patstav.
stundas darbs stundas darbs
Ievads: Kibernoziegumi un dazadi uzbrukumu tipi un launprogrammatiiras veidi. 3 4 0 0
Tiklos bazéti draudi, pieméram, tikla skené$ana, sléptie kanali, steganografija. 5 8 0 0
Botneti ("zombétie" datori). 5 6 0 0
Tiklu monitoringa pamati. 5 8 0 0
Tiklu trafika analizes pamatmetodes un riki. 5 8 0 0
Tiklos bazétu uzbrukumu identific€Sanas un novérSanas metodes. 4 6 0 0
Ievads ielausanas testéSanas rikos. 5 8 0 0
Kopa: 32 48 0 0

Sasniedzamie studiju rezultati un to vértéSana

Sasniedzamie studiju rezultati

Rezultatu veértéSanas metodes

Spgj lietot tiklu monitoringa un analizes pamatpanémienus un novertét, kur§ panémiens ir piemérots

kurai problémsituacijai.

Izpildits praktiskais uzdevums.

Zina par uz tikliem balstitiem draudiem un botnetiem, ka arT par rikiem to identific€sanai un

noveérsanai.

Eksamens ar teor€tisko un praktisko dalu.

Spé€j analizét uz tikliem balstitu uzbrukumu piemérus.

Izpildits praktiskais uzdevums.

Spgj novertet, kuras uz tikliem balstitu uzbrukumu identific€$anas un noverSanas metodes ir jalieto

noteiktas problémsituacijas.

Izpildits praktiskais uzdevums.

Zina noteiktas metodes un rikus ielausanas testé$anai.

Izpildits praktiskais uzdevums.

Studiju rezultatu vertéSanas kriteriji




Kritérijs % no kopgja vertejuma
Individualie praktiskie uzdevumi 50
Eksamens 50
Kopa: 100
Studiju kursa planojums
Dala KP Stundas Parbaudijumi Brivas izvéles parbaudijumi
Lekcijas Prakt d. Laborat Ieskaite Eksam. Darbs Ieskaite Eksam. Darbs
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