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Anotacija

Palielinoties dazadu misdienigu tehnologiju iespgjam, informacijas nesankciongéta lietoana un tas
nonaksana neautoriz&tu personu rokas sastopama arvien biezak. Sistematiska pieeja informacijas
tehnologijas dro$ibas jautajumiem, analizgjot un balstoties uz noteiktajiem riskiem un uznémuma
darbibas virzieniem, lauj ieviest dro§ibas risinajumus, kas sniedz iesp€ju izveidot pardomatu un
sistematisku pieeju uznémuma informacijas tehnologijas droSibas parvaldibai.

Studiju priekSmeta tiks apliikoti popularakie uzbrukumu veidi, pieméram, DoS, sandurvju, skriptu
uzbrukumi uc., ka arT tiks apskatitas $o uzbrukumu novérSanas metodes un iesp&jamas atbildes
reakcijas. IDS/IPS, jeb ielausanas noteikSanas sistéma/novérsanas sistéma; ugunsmiru veidi un
uzbrukumi ko tie novers; antivirusi un uzbrukumi, pret kuriem tie ir efektivi; veicamas darbibas,
uzbrukuma noteik$anas gadijuma operétajsistémas limeni; bezvadu tiklu drosibas elementi;
pEcuzbrukuma sistémas analize un korektivo kontrolu ievie$ana.

Merkis un uzdevumi, izteikti kompetence€s un
prasmes

Kursa mérkis ir praktiski apgiit uzpémuma drosibas parvaldibas metodes un tehnologijas

Patstavigais darbs, ta organizacija un uzdevumi

1.patstaviga darba uzdevums ir izstradat drosibas risku parvaldibas planu

2.patstaviga darba uzdevums ir izstradat drosibas politiku noteikta uznémuma prasibam
3.patstavigais darbs. Praktiskas ugunsmiira un IDS/IPS konfiguréSana

4.darbs - praktiska datorsist€mu ievainojamibu meklé$ana, izmantojot dazadus rikus
5.darbs - praktiska bezvadu tiklu ievainojamibu mekl&Sana, izmantojot dazadus rikus
6.darbs - praktiska droSas darbstacijas konfiguré$ana
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NepiecieSamas priekszinasanas

Zinasanas par informacijas sistémas drosibas pamatelementiem, dazadu operétajsistému lietoSanas
prasmes.

Studiju kursa saturs
Saturs Pilna un nepilna laika Nepilna laika
klatienes studijas neklatienes studijas
Kontakt | Patstav. | Kontakt | Patstav.
stundas darbs stundas darbs
1.Drosibas risku identificé$ana un to noverSanas pasakumu planosana 2 0 0 0
2.Uzp@muma drosibas politikas planoSana, lietotaju autorizacijas un pieejas tiestbu kontroles 4 0 0 0
panémieni
3.Datortikla aizsardzibas pan€mieni un ugunsmiiri, marsrutizatori, IDS/IPS sist€émas 4 0 0 0
4.Bezvadu tiklu dro$ibas aspekti 4 0 0 0
5.Darbstaciju aizsardzibas panémieni, antivirusi un Jaunpratigo programmatiiru kontroles panémieni 4 0 0 0
6.Informacijas iegtiSanas veidi (attalinata piekluve, sociala inZenierija u.c.) 4 0 0 0
7.Informacijas aizsardzibas veidi (Kriptografija un elektroniskas identitates noteik$anas un kontroles 2 0 0 0
metodes)
8.Uznémumam drosibas nodrosinasanas mehanisma planoSana 4 0 0 0
9.Datu aizsardzibas metodes (preventiva, korektiva un detektiva metodes) 2 0 0 0
10.Pécuzbrukuma sistémas analize un korektivo kontrolu ievie$ana 2 0 0 0
Kopa: 32 0 0 0

Sasniedzamie studiju rezultati un to vértéSana

Sasniedzamie studiju rezultati

Rezultatu vértéSanas metodes

Studenti iegiist padzilinatu prieksstatu par informacijas sistému droSibu Praktisko darbu vértéjums

Spé€j praktiski pielietot iegiitas zina$anas veicot risku analizi Praktisko darbu vértéjums

Spéj izstadat drosibas politiku

Praktisko darbu vértéjums

Sp&j konfigurét ugunsmiiri

Praktisko darbu vért&jums

Sp&j konfigurét darbstacijas

Praktisko darbu vértejums




| Spéj konfigurét tikla elementus Praktisko darbu vértéjums

Studiju kursa planojums

Dala KP Stundas Parbaudijumi

Lekcijas Prakt d. Laborat leskaite Eksam. Darbs
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