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Anotacija

Sociala inzenierija. Datorsteganografija, simetriska un asimetriska kriptografija, elektroniskais
paraksts. Tikla uzbrukumi. Kompleksa informacijas dro$ibas sistéma logistikas un transporta
uznémuma.

Merkis un uzdevumi, izteikti kompetence€s un
prasmes

Macibu kursa meérkis un uzdevumi — sniegt pamatzinasanas par bitiskakajiem apdraudéjumiem
informacijas drosibai, uzbrukumu veidiem informacijai un nepiecieSamajiem aizsardzibas
pasakumiem pret tiem

Kursa rezultata studentiem tiek veidotas iemanas drosa lietotaja informacijas veidoSana,
uzglabasana un parsiitiSana, prasmes izvairities gan no socialas inzenierijas, gan tikla
uzbrukumiem, sp&ja pielietotinformacijas aizsardzibas Iidzeklus uz savas darba stacijas.

Patstavigais darbs, ta organizacija un uzdevumi

PriekSmeta ietilpst lekcijas, un laboratorijas nodarbibas, ka arT ieskaite ka parbaudes veids. Katra
laboratorijas nodarbiba students izpilda individualu uzdevumu, par kuru noformé atskaiti un veic
darba izstavesanu, kas tiek noverteti ar atzimi. Pirms katras laboratorijas nodarbibas students veic
padzilinatu attieciga materiala apguvi saskana ar uzraditajiem metodiskajiem materialiem un
Internet adresém.
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NepiecieSsamas priek$zina$anas

Matematika un informatika

Studiju kursa saturs
Saturs Pilna un nepilna laika Nepilna laika
klatienes studijas neklatienes studijas
Kontakt | Patstav. | Kontakt | Patstav.
stundas darbs stundas darbs
gnformﬁcijas un informacijas sistému drosibas kategorijas un jédzieni. Uzbrukumu tipi informacijai. 2 0 0 0
Paroles to tipi, uzbrukumi parolém, aizsardziba. Sociala inzenierija. 2 0 0 0
Programmproduktu aizsardziba. Konfidencialas informacijas nosiitiSanas metodes. 2 0 0 0
Datorsteganografija.
Kriptologija. Kriptografija. Simetrisko §ifru un kriptosistému tipi. 2 0 0 0
Kriptografiskie protokoli un uzbrukumi kriptografiskajiem protokoliem. Simetriska kriptografija. 2 0 0 0
Plasmu $ifri.
Bloku §ifri. Asimetriska kriptografija. SifréSanas standarti. Elektroniskais paraksts. 2 0 0 0
Praksg pielietojamie datu parraides drosibas protokoli. 2 0 0 0
Uzbrukumi tiklu struktiiras objektiem. Aizsardzibas metodes un lidzekli pret tikla uzbrukumiem.2 2 0 0 0
Laboratorijas darbs 1 ,,Paroles un uzbrukumi parolém”. 2 0 0 0
Laboratorijas darbs 2 ” Steganografija”. 4 0 0 0
Laboratorijas darbs 3 ,,Sifré$ana un at§ifréana, izmantojot RSA algoritmu.” 2 0 0 0
Lab. darbs 4 ,,Tikla un atseviska datora aizsargatibas apsekoSana pret attalinatiem (tikla) 4 0 0 0
uzbrukumiem.”
Laboratorijas darbs 5 ,,Ugunsmiiri” 4 0 0 0
Kopa: 32 0 0 0

Sasniedzamie studiju rezultati un to vérté§ana




Sasniedzamie studiju rezultati

Rezultatu vertéSanas metodes

Spéja kriptografiski pareizi izv€leties lietotaja paroles un aizsargat konfidencialus dokumentus ar
efektivam parolém, ka arf izvairities no socialas inzenierijas uzbrukumiem.

Atskaite par laboratorijas nodarbibu ar
aizstavesanu.

Spgja pielietot drosas konfidencialas informacijas nosiitiSanas metodes pa atklatiem sakaru
kanaliem.

Atskaite par laboratorijas nodarbibu ar
aizstavesanu.

Students parzina galvenos kriptografiskos informacijas aizsardzibas paneémienus un prakse
pielietojamos datu parraides drosibas protokolus.

Atskaite par laboratorijas nodarbibu ar
aizstaveésanu.

Prasme identificét savas darba stacijas drosibas limeni un veikt nepiecieSamos pasakumus ta
paaugstinasanai.

Atskaite par laboratorijas nodarbibu ar
aizstavesanu.

Spgja orientéties modernajos uzbrukumu veidos datortikliem un atseviskiem datoriem un prasme
pielietot nepiecieS§amos aizsardzibas pasakumus un lidzeklus.

Diferencéta ieskaite par studiju kursu.

Studiju kursa planojums
Dala KP Stundas Parbaudijumi Brivas izvéles parbaudijumi
Lekcijas Prakt d. Laborat leskaite Eksam. Darbs leskaite Eksam. Darbs
1. 3.0 1.0 0.0 1.0 *




