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Anotacija

Studiju kursa tiek izskatti jautajumi par informacijas aizsardzibu un datorsistému drosilbu.
Raksturoti iespgjamo informacijas zudumu kanali un informacijas aizsargasanas sistémas no
nesankcionétas pieejas Iidzekli, kas Jauj kontrol&t pieeju datiem. Aplikoti jautajumi par OS,
DBVS drosibu. Raksturotas tkla aizsardzibas problémas un to risinajumi.

Merkis un uzdevumi, izteikti kompetencés un
prasmes

Sagatavot datorzinibu specialista informacijas aizsardzibas joma, t.i., saprast bazes informacijas
aizsardzibas un komunikacijas drosibas principus un mehanismus, parzinat un biit spgjigam
pielietot popularakus riska novértésanas modelus, iepazities ar svarigiem un popularakiem rikiem
un tehnologijam aizsardzibas joma, biit sp&jigam identificét Internet sistémas ievainojamibas un
atpazit uzbrukumu mehanismus.

Patstavigais darbs, ta organizacija un uzdevumi

Darbs ar literattiru, referatu sagatavoSana. Laboratorijas darbi, kas ir saistiti ar informacijas

prezentaciju sagatavo$ana.

aizsardzibas ldzeku pielietoSanau un izstradi. Referatu un laboratorijas darbu noformésana un

Literatiira
ISBN 978-0-387-23804-3

2005. 263 pages. ISBN 978-0-387-24006-0
536 c. ISBN 978-5-97060-435-9

2017.336c.
ISBN 978-5-97060-469-4

25228-5

1. Coding for Data and Computer Communications. Authors: Salomon, David. 2005. 443 pages.
2. Computer Security in the 21st Century. Editors: Lee, D.T., Shieh, S. P., Tygar, Doug (Eds.).
3. UadopmannonHas 6e3o0nacHOCTh: 3amuTa U HanaaeHue. buproxos A. A. IMK Ilpecc. 2017.

4. bezomacHocts Oracle rma3zamu ayautopa: HanaaeHue u 3ammra. [lomsxos A. JIMK Ilpecc.

5. Computer Network Security. Authors: Kizza, Joseph Migga. 2005. 527 pages. ISBN 978-0-387-

NepiecieSamas priekSzinasanas

Priek$zinasanas programmesana, algoritmizacijas pamatos un tikla arhitektiira.

Studiju kursa saturs
Saturs Pilna un nepilna laika Nepilna laika
klatienes studijas neklatienes studijas
Kontakt | Patstav. | Kontakt | Patstav.
stundas darbs stundas darbs

Aizsardzibas metozu un lidzeklu klasifikacija; galvenie noteikumi informacijas aizsardzibu darbu 1 2 0 0

organizacijai.

Kriptografija: kriptografijas sistému galvenas prasibas; simetriskas kriptografijas sistémas, DES 2 3 0 0

algoritms.

Kriptografija: asimetriskas kriptografijas sistémas, RSA algoritms; elektroniskais paraksts; atslégu 2 4 0 0

vadibas sist€émas.

OS dros$iba: OS drosibas draudu klasifikacija; tipiskie uzbrukumi uz OS. 2 0 0

DBYVS aizsardzibas pan€mieni: dro§ibas prasibas, aizsardzibas mehanisma funkcijas, drosibas 2 0 0

politika.

Dro$ibas mehanismi tiklu vidg: fiklu arhitektaras veidi, droSibas pasakumi, ugunsmiris. 0 0

Lietisku programmu aizsardziba: informacijas aizsardzibas Ipatnibas personaldatoros, izpildamo 3 0 0

failu aizsardziba OS vidg.

Datoru sistemas dro§ibas uzdevumu risina$anas normativi un standarti. Dro$ibas novértéSanas 2 3 0 0

kriteriji.

Laboratorijas darbi 16 24 0 0
Kopa: 32 48 0 0

Sasniedzamie studiju rezultati un to vértésana

Sasniedzamie studiju rezultati

Rezultatu verté$anas metodes

Spgj izskaidrot informacijas aizsardzibas principus, Iidzeklus informacijas sistému aizsardzibas
metodes un stratégijas, analizét datorsistémas aizsardzibas organizaciju.

Macibspeka pozitivs vertgjums par atbilstosas
témas referatu un ta prezentaciju.

Spej izprast kriptografijas jédzienus, pamatprincipus un algoritmus, lietot apliikotas metodes savas
izstrades.

Macibspeka pozitivs vertgjums par atbilstosas
témas referatu un ta prezentaciju.

Prot identificét Internet sistému ievainojamibas, lietot dazadas informacijas aizsardzibas utilitas.
Spé&j pamatot savus lémumus par problémas risinasanas iespejam.

Macibspéka pozitivs vertgjums par atbilstoSas
t€mas referatu un ta prezentaciju.




Prot izpildit informacijas aizsardzibas apakssistémas analizi un pamatot to izvéli veicamajiem Macibspéka pozitivs vertgjums par atbilstosas
uzdevumiem un jaunas programmatiras izstradei. Sp&j prezentét, argumenteti izskaidrot savu témas referatu un ta prezentaciju.
risindgjumu.

Studiju rezultatu vérté¥anas kritériji

Kriterijs % no kopgja vertejuma
Majas darbi 15
Laboratorijas darbi 15
Kontroldarbi 20

Finala tests 50

Kopa: 100
Studiju kursa planojums
Dala KP Stundas Parbaudijumi Brivas izvéles parbaudijumi
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