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RTU studiju kurss "Kriptografija un datu aizsardziba (speckurss)"
33000 Datorzinatnes, informacijas tehnologijas un energétikas fakultate

Visparéja informacija
Kods TRL512
Nosaukums Kriptografija un datu aizsardziba (speckurss)

Studiju kursa statuss programma

Obligatais/Ierobezotas izveles

Atbildigais macibspeks

Ernests Pétersons - Habilitétais doktors, Profesors

Apjoms dalas un kreditpunktos

1 dala, 3.0 kreditpunkti

Studiju kursa istenoSanas valodas

LV, EN

Anotacija

Datu aizsardzibas uzdevumi un to risinaganas celi. Sifré$anas algoritmi uz substitiicijas un
permutacijas bazes. Standarts DES un ta stabilitate. Virtualie privatie tikli. AutentificéSana un
autoriz€Sana. Autentific€Sana ar vienreiz&ju paroli. AutentificESana ar sertifikatiem. Sertific€Sanas
centri. Publiskas atslégas. Informacijas autentificésana. Elektroniskais paraksts. Algoritms RSA.
Ugunsmiiri un marsrutétaji.

Merkis un uzdevumi, izteikti kompetences un
prasmes

Apgit teoretiskas zinasanas, lai kompetenti orient€tos kriptografiskas sistemas. Praktiski apgtt
RSA, PGP un DES metodes.

Patstavigais darbs, ta organizacija un uzdevumi

Patstavigas literatiiras studijas. Studiju procesa tiek apgiits papildmaterials par dazadu veidu
telematisko sistému datu aizsardzibas risinagjumiem.
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NepiecieSamas priek§zinasanas Datortiklu pamatus.
Studiju kursa saturs
Saturs Pilna un nepilna laika Nepilna laika
klatienes studijas neklatienes studijas
Kontakt | Patstav. | Kontakt | Patstav.
stundas darbs stundas darbs
Datu aizsardzibas uzdevumi un to risinasanas celi. 4 0 0 0
Sifré8anas algoritmi uz substitiicijas un permutacijas bazes. 4 0 0 0
Standarts DES un ta stabilitate. 4 0 0 0
Virtualie privatie tikli. 4 0 0 0
Autentific€Sana un autoriz€Sana. Autentificé$ana ar vienreiz&ju atslégu. 4 0 0 0
Publiskas atslégas. Informacijas autentificé$ana. Elektroniskais paraksts. Algoritms RSA. 8 0 0 0
Ugunsmiiri un mar$rutétaji. 4 0 0 0
Kopa: 32 0 0 0
Sasniedzamie studiju rezultati un to vérté¥ana
Sasniedzamie studiju rezultati Rezultatu vertéSanas metodes
Spgj raksturot $ifréSanas algoritmus uz substitiicijas un permutacijas bazes. Kontroldarbs. Orientgjas SifréSanas algoritmos
uz substitiicijas un permutacijas bazes.
Sp¢j raksturot DES standartu. Kontroldarbs.Orientejas DES standarta.
Spé&j raksturot 'Publiskas atslégas" ( RSA ) algoritmu. Kontroldarbs.Orient&jas RSA algoritma.
Spgj raksturot Informacijas autentificeSanu un Elektroniska paraksta principus. Kontroldarbs.Orientgjas autentificESanas un
elektroniska paraksta principos.
Spéj raksturot PGP algoritmu. Kontroldarbs.Orientejas PGP algoritma.
Spgj raksturot ugunsmiira izveido$anas metodes. Ieskaite. Kompetenti raksturo datu un tiklu
aizsardzibas sisteémas.
Nosléguma eksamens.
Studiju kursa planojums
Dala KP Stundas Parbaudijumi
Lekcijas Prakt d. Laborat Ieskaite Eksam. Darbs
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